INBYGGDA SYSTEM MJUKVARA

Koppla upp, sakra upp,

Sd skyddar du

Av Dan Smith, chefsingenjor

sikerhetskritisk IoT
mot hackare

ppkoppling av produkter ska-
par sdkerhetsproblem av helt
nya slag. Forsta steget mot en
losning att &dr forsta relationen
mellan data- och personsdkerhet. Darefter
finns massor av god praxis att plocka fram
i form av kodningsstandarder, statisk ana-
lys, kodrevisioner och hotmodellering.
Vdlkonstruerade program for inbyggda
system har klassiskt alltid beaktat bade
personsdkerhet och datasdkerhet (”sa-
fety” och ”security”). Men nér inbyggnads-
systemen kopplas upp uppstar sarbarhe-
ter som dr oacceptabla i sdkerhetskritiska
sammanhang inom exempelvis medicin,
autonoma fordon och loT.
loT utsatter system for risker ”pa dis-
tans”. Ett aktuellt exempel &r Sonykameror
somvisade sig ha odokumenterade konton.
Dessa fungerade som bakdorrar for hack-
are som kunde infektera systemen med
botndtsprogram som bas for ytterligare at-
tacker.
| detta specifika fall kunde Sony tdppa
till halet via en firmwareuppdatering, men
kod- och konstruktionsfel dr ofta irrepara-
bla. Ochibland katastrofala.
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Figur1. Manga lager av kvalitetssikring
och skydd maste anvéndas under hela
konstruktionsprocessen om mjukvara och
hardvara ska bli av god kvalitet.
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For att bevisa det senare visade tva
sdkerhetsforskare att det enkelt gick att
hacka en bil i rérelse. De tog over styrning,
transmission och bromsar. 1,4 miljoner for-
don fick aterkallas.

Farliga inbyggda system fanns langt
innan elektroniken blev uppkopplad.
Stralterapimaskinen Therac-25 fran 1983
anvands som skolexempel pa dalig sys-
temkonstruktion. Patienter utsattes for
dodliga straldoser pa grund av programfel,
brist pa hardvarusparrar och allméant daliga
konstruktionsbeslut.

Hé&r drndgra av Therac-25:s problem:
® Programkoden gick inte att testa
¢ Analysen av robusthet och feltalighet

var bristfallig

och Andrew Girson, vd, Barr Group

Dan Smith har drygt 20 ars erfarenhet av produktutveckling och
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group och inledde en gang sin karridr som programvaruingenjor inom
inbyggda system. Andrew Girson tog sin magisterexamen i elektrotek-
nik pa Virginiauniversitetet.

® Programvaran granskades inte aven
oberoende part

e Tidigare programvara ateranvandes
pa ett felaktigt satt

ETT AV FLERA ODESDIGRA FEL involverade en
attabitarsrdknare i en testrutin. Den Gver-
flodade ofta och om en operatdr samtidigt
gjorde en manuell inmatning sattes en
mjukvarusparr ur spel.

ljuni1996 sprangde en Ariane 5-raket sig
sjdlv nar den upptackte att den avvek fran
avsedd kurs. Ett register hade flodat Gver,
men detta upptécktes inte eftersom testet
hade rationaliserats bort.

An idag férbises ofta kritiska sarbarhe-
ter. Pa Barr Group gjorde vi ar 2016 en enkat
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Figur 2. Sdkerhetskritiska system far inte ha akilleshélar.
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koppla av

bland ingenjorer verksamma i projekt med

Internetuppkopplade  sdkerhetskritiska

system — det skulle s&tta liv pa spel om de

hackades. Vifann féljande:

e 5o procentavingenjérernatillimpade
ingen kodningsstandard

e 17 procent gjorde aldrig kodrevisioner

e 24 procent kunde “eventuellt” géra
kodrevisioner

e Merdn en tredjedel gjorde inte statisk
analys

DATASAKERHET (security) och personsdker-
het (safety) blandas ofta samman. Vissa
lider under missuppfattningen att bara de-
ras programkod &r bra, sd kommer den att
automatiskt ocksa vara sdker i bada dessa
betydelser. Det stammer bevisligen inte.

Ett personsdkert system ar ett system
som inte orsakar skada pa sina anvdndare
eller andra. Ett sakerhetskritiskt system
kan orsaka skada eller dédsfall ndr det inte
fungerar, vilket det ar konstruktdrens upp-
giftatt sa langt majligt forhindra.

Datasdkerhet handlar om ett systems for-
maga att se till att behoriga anvandare kom-
mer at alla resurser medan obehdriga halls
utanfor. Resurserna kan besta av dynamiska
data, programkod, intellektuell egendom,
processorer, kontrollcentraler, kommunika-
tionsportar, minnen och databanker.

Darmed &r det uppenbart att ett system
kan vara datasdkert utan att samtidigt vara
personsdkert — en produkt med hog per-
sonskaderisk kan ha samma datasakerhet
som en ofarlig produkt.

Ndgot man ddaremot alltid kan sdga ar att
ett system som saknar datasdkerhet alltid
utgoren sakerhetsrisk eftersom det kan tas
overav obehdriga.

Konstruktion for sakerhet har manga as-
pekter. Har ska vifokusera pa firmware.

ETT BRA EXEMPEL pd en verksamhetskri-
tisk tillampning dr en bil, som kan inne-
hélla uppat 100 miljoner kodrader. Den &r
i hdnderna pa en ofta daligt utbildad och
ofokuserad anvdndare — en forare. For att
kompensera for anvdandaren adderas nya
funktioner i form av kameror, sensorer, V2l
och V2V. Mdngden programkod fortsatter
att 6ka. Exponentiellt.

Den stora kodméangden gér kodning och
felsokning svarare, men mycket av debug-
tiden kan elimineras om nagra grundregler
foljs:

e Partionera hardvara och mjukvara med
avseende parealtidsprestanda, kostnad,
uppgraderbarhet, personsdkerhet, tillfor-
litlighet och datasadkerhet.
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Figur3. MISRA motar buggar och gor kod mer ldttlédst, konsistent och portabel.

“Ett system som saknar
datasdkerhet utgor alltid
ocksa en sdkerhetsrisk ef-
tersom det kan tas over
avobehoriga”

e Skapaavgransade regioner mellan vilka
felinte kan spridas.

e Undvik akilleshalar, se figur 2.

¢ Hantera alla sorters undantag (excep-
tions), oavsett om de orsakas av pro-
gramlogik, kodbuggar, minneshantering
eller sporadiska interrupt.

e Testa for overflow—glom aldrig Therac-25
och Ariane.

e Tvdtta data med okdnt ursprung—anvand
intervallkontroll och checksummor.

¢ Testa systemet pd alla nivaer: enhetstest,
integrationstest, systemtest, fuzzing,
verifiering ochvalidering, med mera.

KONSTRUKTOREN MASTE BEHARSKA de kom-
plexiteter som kommer med autentisering,
Public Key Infrastructure (PKI), och data-
kryptering. Sdkerhet maste ocksa innebara
att system inte gor ovdntade eller farliga
saker ndr nagot ovantat intraffar eller en at-
tack sker.

Firmwareuppdatering ar en svag lank i
sdkerhetskedjan, nar RFU (Remote Firm-
ware Up-date) &r aktiverad. Har &r det bra
att ha en policy, som att anvandaren kan
inaktivera RFU eller att den kraver auktori-
sering.

Kryptering &r séllan den svagaste ldn-
ken, dven om det kanske later ointuitivt.
Angriparen soker snarare attackvagar i
svaga implementationer, protokoll, pro-
gramgranssnitt, anvdandningsmonster och
sidokanaler.

Har dr nagra generella dtgarder som mins-

kar en produkts sarbarhet:

e Anvand en styrkrets utan externa minnen

e Inaktivera JTAG-grdnssnittet.

e Anvdnd secure boot.

¢ Generera enhetsspecifika nycklar uren
huvudnyckel.

¢ Forvrang (obfuscate) objektkoden.

¢ Anvand POST (power-on-self-test) och
BIST (built-in-self-test).

APROPOS FORVRANGNING finns en forestall-
ning om security-through-obscurity. Men
den dr livsfarlig eftersom hemligheten i sig
utgor en akilleshal. Forr eller senare lacker
alla hemligheter ut om det sa sker genom
socialingenjorskonst, missndjda anstallda,
dumpning eller reverse engineering. Hem-
lighéllande har sin roll, forstds, exempelvis
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Figur 4. Statisk analys simulerar kdllkoden och analyserar syntax och programlogik.

Utdata drvarningar, inte objektkod.

ndrdet galler kryptonycklar.

Ndgra grundliggande atgar-
der kan sdkerstdlla att ett system
sdkerhetsoptimeras sa mycket
somadrrimligt.

FOR DET FORSTA kan man anvdnda indu-
stri- och tillampningsspecifika standarder
och standarder fér kodning och funktions-
sdkerhet. Har finns bland annat MISRA och
MISRA-C, ISO 26262, Automotive Open
System Architecture (Autosar), IEC 60335
ochIEC60730.

En kodningsstandard som MISRA mot-
verkar buggar och gor dessutom koden mer
lattlast, konsistent och portabel (figur 3).

For det andra: anvand sa kallad statisk
analys (figur 4) som analyserar program-
koden utan att exekvera den. Koden simu-

leras, eller exekveras symboliskt
till skillnad fran dynamisk analys
som identifierar defekter under
exekvering i malsystemet.
Statisk analys dr ingen univer-
sallésning men adderar ytterligare
ett lager av sdkerhet, eftersom den ar
mycket bra pa att upptédcka potentiella fel
som oinitierade variabler, risk for over- och
underflow och typfel som att blanda heltal
med och utan tecken i samma uttryck. De
statiska analysverktygen fortsatter hela ti-
den att forbattras.

VANLIGTVIS INNEBAR statisk analys anvand-
ning av dedikerade verktyg som PC-Lint
eller Co-verity, men utvecklare bor ocksa
Overvdga att omanalysera sin egen kod.
For det tredje: utfor kodrevisioner. Det

okar kodens korrekthet och stéder under-
hall och utbyggbarhet. Kodrevisioner &r
ocksa till nytta vid aterkallelser eller garan-
tireparationer och utkrdvande av produkt-
ansvar.

For det fjdrde, skapa attacktrddsmodel-
ler. Detta kraver att utvecklaren tanker som
enangripare:

e |dentifiera attackmal (trad).

e Bestam vilka attacker som darmdojliga for
varje mal.

e |dentifiera steg och alternativ for varje
attack.

SAKERHETSOPTIMERING TAR TID och man
maste sdtta budgetanpassade realistiska
mal.

Konkret kan det betyda att man okar
utvecklingstiden med mellan 15 och 5o
procent som vigs at kodgranskning. Vissa
system behover revidera all kdllkod, andra
klarar sig utan det.

Statiska analysverktyg kan ta tiotals till
hundratals timmar att installera, men nar
de val dr en del av utvecklingsprocessen
adderar de ingen tid till produktutveckling,
och de betalar for sig sjdlva genom att de le-
dertill battre system.

|
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