Magnetiskt minne
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vill parkeraibilen

Lagrar data blixtsnabbt och sikert

Dallas Semiconductor.

agnetiska minnen, MRAM,

vinner allt fler socklar i for-

donssystem. En vdsentlig

anledning dr att minnet inte
tappar data vid spé@nningsbortfall. Darmed
gar det snabbare att utveckla och verifiera
ett system, samtidigt som firmware blir
enklare och bootprocessen gar snabbare.
Hér tittar vi pa hur MRAM passar in i for-
donstillampningar.

Vissa fordonssystem maste samla in
data ofta. Om data samlas in for att analy-
seras senare ska det helst lagras icke-flyk-
tigt, sd att det dr skyddat vid stromavbrott.

ske ATT sYSTEMET ska spara data en gang
per sekund. Om du anvdnder icke-flyktiga
minnen som EEPROM eller flashminne som

Av Duncan Bennett, Everspin Technologies

Duncan Bennett ansvarar for produktmarknadsforing pa
Everspin, som dr det enda foretag som fér narvarande
levererar MRAM pa den 6ppna marknaden. Narmast
kommer han fran Ramtron, dir han ocksé arbetade med
produktmarknadsforing. Duncan har éven arbetat med
liknande uppgifter pa Cyan och Cygnal och som FAE pa

klarar en miljon cykler kommer de att halla
lite drygt elva dagar! Ett MRAM har dar-
emot obegransad hallbarhet (endurance).
Du kan skriva och ldsa sa manga ganger du
vill. Minnet slits inte.

Denna egenskap skapar utrymme for
tillampningar som inte varit mojliga med
existerande icke-flyktiga minnestekniker.
Cirkuldra skrivbuffertar dr ett sddant exem-
pel. Har sparas kontinuerligt information
om det som sker. Vid ett stromavbrott, eller
om nagot annat intraffar, finns informatio-
nen om det som hadnt precis innan avbrottet
kvaribufferten. Eftersom ett MRAM skriver
snabbt (se nedan) far du en historik som &r
mer detaljerad dn vad som dr mojligt med
annan minnesteknik.

En stora fordel med MRAM &r att data

Magnetiska minnen
passarvalien mangd
fordonstilldmpningar,
papekar Everspin.

skrivs till minnet ndr det anldnder. Ingen
programmeringstid fordrojer forloppet som
i ett EEPROM eller flash.

Det gar enkelt att visa pa fordelen med
hog skrivhastighet.

MANGA FORDONSSYSTEM anvander SPI-
minnen, sd vi anvdnder det i var jamfo-
relse. Lat oss anta att vi behéver lagra 32
byte (en EEPROM-sida), att skrivtiden for
ett EEPROM é&r 5 ms och att SPIl-bussen
ar snabb (50 MHz). Det betyder att ett
EEPROM hinner skriva cirka 200 sidor per
sekund.

For ett MRAM &r SPI-aktiviteten pa 5,76
ps allt som krdvs. Det innebdr att ett MRAM
hinner skriva cirka 173000 sidor per se-
kund. Skrivcykeln for ett MRAM &r alltsd
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mer dn 850 ganger snabbare &n
forett EEPROM.

Alla kanner till att det tar tid

for en dator att starta. Kanske

visste du ddremot inte att en bil

behover en liknande tid for att star-

ta alla sina system —dven om ett antal knep

anvands for att dolja startproceduren for

foraren.

En strategi dr att spara data ndr bilen
stangs av och sedan anvdnda sparad status
for att starta snabbare. Bilradion fungerar
sa. Den minns frekvensen hos den lokala
sandaren. Sannolikheten dr ju stor att sam-
ma sandare dr inom rackhall ndr strommen
slds pd och i s3 fall finns det ingen anled-
ning att soka efter signaler.

Sammantaget lagrar ett infotainment-
system cirka 256 kbit till 1 Mbit statusinfor-
mation for att forkorta starttiden. Denna
information maste skrivas varje gang bilen
stdngs av ellervid annat strémavbrott.

UPPGIFTEN ATT SPARA senaste data dr som
klippt och skuren for MRAM. Minnet &r det
snabbaste icke-flyktiga, vilket innebdr
att det hinner spara mer data @n andra al-
ternativa fran det att systemet upptacker
att strommatningen férsvunnit till den tid-
punkt da data inte langre kan skrivas.

Vissa tillverkare anger att ett system
maste klara ett ovantat strémavbrott patva
eller tre sekunder. MRAM moter det kravet
utan problem.

Systemet som styr den automatiska
vaxellddan i bilen maste minnas den status
som gdllde just innan ett strémavbrott.
N&r strommen atervander maste systemet
veta det aktuella ldget hos vaxelmekanis-
men annars kan det géra ett val som skadar
vaxelladan eller motorn. MRAM &r idealiskt
foratt lagra overforingssystemets status.

Genom att utnyttja ett MRAM:s obegrdn-
sade uthallighet gar det enkelt att skapa
en strategi for dataskydd. Kritiskt data
kan lagras i MRAM, men anvdndas likt ett
SRAM eftersom det magnetiska minnetinte
har ndgra speciella operationer f6r att skri-
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MRAM ér ett icke-flyktigt minne som skriver data utan fordrdjning. Skrivcykeln for MRAM &r enligt
Everspin mer @n 850 ganger snabbare dn for ett EEPROM.

»Systemet som styr
den automatiska vaxelladan
i bilen maste minnas
den status som gillde just
innan ett stromavbrott”

va och radera. Nar strommen bryts dr data
redan i minnet, enbart styrkretsen maste
stanna. Processen minskar glitchar i sys-
temet ndr spanningen slas pa och av, vilket
gorutvecklingen enklare och snabbare.

EN FELLOGG — liknande den svarta lddan i
ett flygplan —tillater felsékning av problem
som uppstatt i falt. For att data inte ska for-
svinna ndr strommen bryts maste minnet

MRAM Enduranes Cyellhg
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MRAM kan ldsa och skriva obegridnsat antal ganger.
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bade vara icke-flyktigt och kunna skrivas
snabbt sd att en fullstandig bild av vad som
hdnde strax innan felet sparas. MRAM ut-
maérker sigibada fall.

Forestdll dig en styrslinga som exekve-
rar varje millisekund och att aktuellt data
ska skrivas till en fellogg. Ett EEPROM och
ett flashminne behover 5 eller 10 ms for
att skriva data, sa loggen kan endast upp-
dateras var femte eller tionde exekvering.
Risken dr ddrmed stor att data somtalarom
vad som hande precis innan stromavbrottet
forsvinner. Ett MRAM kan ddremot skrivas
inom 35 ns—under en exekvering hinner det
alltsa skriva ndstan 29 ooo ganger!

Vissa minnen dr kdnsliga for bakgrunds-
stralning. Neutroner fran solen kan exem-
pelvis dndra data i ett SRAM. Tester som
gjorts med SRAM visar att man kan for-
vénta sig nagonstans mellan 107 och 107%°
storningar per bit och timme vid havsniva.

FAKTA:

Magnetiska RAM anvander traditionella
CMOS-skivorsom grund. De tva 6versta
metallagren bestdr av den magnetiska
delen med tunnel6vergangaroch
magnetiska bitceller. Jamfort med vissa
konkurrerande nya minnestekniker ger
dettafordelaritillverkningen eftersom
man utgar fran kiselskivor som redan har
nodvandiga fordonskvalifikationer och
processer pa plats. MRAM &r kvalifice-
rade enligt fordonsstandarden AEC-Q10,
bade grades (-40°Ctill +85°C) och gra-
de1 (~4o0°Ctill +125°C). Tillverkningen
ar certifierad enligt fordonsstandarden
TS16949 och fordonskunder faren PPAP
(Production Part Approval Process).
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MRAM &r immuna mot SEU:s (singel
event upset) eller det man kallar mjuka
fel (soft errors). Om du &r orolig fér SEU-
prestanda i ditt system kan du overvdga
att byta ut SRAM mot MRAM, eftersom det
magnetiska minnet fungerar pa samma satt
som ett SEU-immunt SRAM.

Tidigare har obehorig atkomst av for-
donsdata inte ansetts vara ett allvarligt
problem. Nu ndr man har bdérjat 6vervdga
kommunikation mellan fordon har ddaremot
datasdkerhet blivit mer betydelsefullt.

SYSTEM FOR VAGTULLAR uppdaterar sina
krypteringsnycklar ofta. Uppdateringen
maste klara stromavbrott och ske snabbt
eftersom ett fordon inte tillbringar ndagon
langre tid i omrddet kring végtullen. For
detta passar MRAM:s snabba skrivning och
langa datalagring.
Samtidigt har MRAM ytterligare sdker-
hetsfunktioner:
® Om ett system dppnas, exempelvis ett
hélje bryts, kan systemet skriva dver alla
dataiett MRAM innan holjet ens dr helt
Oppet, tack vare snabb skrivning.
® Om ett MRAM val har raderats sa lider
detinte av nagra ”spokbilder” av data.
For ett flashminne kan det krdvas manga
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radercyklerinnan cellerna ar helt fri fran
resternaav tidigare lagrat data.

e Ett vanligt hacker-knep dr att dvervaka
strommen till det icke-flyktiga minnet.
Om hackaren ser att strommen stiger
kopplarden snabbt bort matningen och
forhindrar ddrmed att data skrivs dver.
Hos ett MRAM &r strommen lika vid lds-
och skrivning, vilket gér denna typ av
dataintrdng mycket svarare.

SAKERHETSSYSTEM, som ADAS och krock-
kuddar, maste lagra senast inspelat data
sa att det finns tillgdngligt vid utredning
av en eventuell krock. | USA &r det trafik-
sdkerhetsmyndigheten NHTSA som staller
detta krav. Eftersom systemet som regist-
rerar data kan skadas vid sjdlva krocken
ar det viktigt att data snabbt kan skivas till
ett icke flyktigt minne sa lange stromfor-
sorjningen dr intakt. MRAM passar bra for
att successivt spara data som exempelvis
bilhastighet, motorvarvtal och status hos
krockkuddar.

Intaget av kameror i fordon gor att det
finns ett behov av att dven kunna spara se-
naste videodata i ett icke-flyktigt minne.
Om ett flashminne anvdnds for detta kravs
det att flera minnesbanker anvdnds; en

enstaka bank har helt enkelt inte tillracklig
uthallighet. En sadan l8sning blir dyr ef-
tersom den kraver en stérre mdngd minne
som dessutom ska vara av fordonskvalitet
(automotive grade). Har ar MRAM ett kost-
nadseffektivt alternativ — en byte MRAM
kan ersdtta manga byte flash.

DAGENS VANLIGASTE MINNEN ndrmar sig
granser for hur mycket processen kan ska-
las. MRAM som byggs in, eMRAM (embed-
ded MRAM), dr ddremot oberoende av bas-
tekniken. Ett MRAM anvénder traditionella
CMOS-skivor som grund och processen kan
vara 65nm, 4onm, 28 nm eller ndgot annat.
Minnet dr mycket skalbart och flexibelt vil-
ket gor att eMRAM kan ersétta flera av da-
gens minnestyper, exempelvis flash, DRAM
och SRAM, iinbyggda tillampningar.
Amerikanska Globalfoundries har adde-
rat en skalbar eMRAM-teknik till sin 22FDX-
plattform. Darmed far systemkonstrukto-
rer tillgang till ett icke-flyktigt minne som
skriver 1000 ganger snabbare och har
1000 ganger hogre uthallighet dn dagens
icke-flyktiga minnesalternativ. Minnet kan
dessutom behdlla data vid temperaturen
260°C, vilket underlattar [6dprocessen och
anvandning inom industrin. |
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