KONMMUNIKATION
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format

akernas Internet (IoT) &drinte en utan
manga tekniker som tillsammans
underlattar vardagliga sysslor.
Smarta hem, som dr en vdsentlig
del av smarta stdder, anvdander exempelvis
en kombination av tekniker for att skapa
loT-funktioner. Har anvands vidlbekanta
tradlosa tekniker som wifi, Bluetooth och
narfaltskommunikation (Near Field Com-
munication, NFC) i kombination med sen-
sorer och speciella noder for att géra hem
effektivare, mer automatiserade och mer
programmerbara.

10T-TILLAMPNINGAR FOR HEMMET har funnits
inagra ar, men fram tills nu har de varit sva-
ra att implementera. Ofta dr grdnssnitten
alltfor komplicerade. Olika saker fungerar
inte lika smidigt ihop som véntat, vilket ar
en utmaning for OEM:er, systemintegrato-
rer och slutkunder.

Organisationen NFC Forum, som driver
NFC-standarden, har darfor bildat intres-

Traditionell parning
jamfort med da NFC
anvénds. (NXP, 2016)

Action for pairing

Connection time for

Push sync button as long as
requested in the user manual

NFC - byggsten for

Av Erich Reisenhofer och Pierre Goarin, NXP
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segruppen loT Special Interest Group (SIG)
med uppgift att underséka hur narfalts-
kommunikation kan anvdndas for att gor
det enklare att ansluta, aktivera och styra
loT-enheteri hemmet.

NFC later dig koppla ihop enheter som
anvdnder olika kommunikationstekniker;
du kan initiera en Bluetooth- eller wifi-
transaktion med en enkel beréring (tap).
Anslut till ett wifi-ndt utan att ange install-
ningar eller komplicerade l6senord. Det gar
ockséd attlaggatill en ny nod i ndtet utan att
knappainettID-eller-serienummer.

Peer-to-peer-lage anvands for att upp-

Tap two devices to each other

Bluetooth pairing SHalAHAGE hiaas
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i * Sometimes fails it b S
e lSame mhﬂnuslgct!un o o * Same tap-to-pair experience
Scalabilit . g.;:ign::ft mwmgn Wik mstiple cevices
y LS A * Instant identification of the
(Bluetooth) device if multiple iy i
vice, no probability of error
ones are nearby
* Must follow carefully the user
mariual * Tap two devices to each other
Unpairing * Risk is that device stays = [nstant identification of the
connected if the wrong one device, no probability of error
was disconnected
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Erich Reisenhofer arbetar pA NXP som produktansvarig for anslutna
NFC-taggar. Sedan forra aret ar han ocksé vice ordférande for organi-
sationen NFC Forums intressegrupp IoT Special Interest Group (SIG),
dar han dr med och definierar ett ramverk fér anvandningen av NFC
inom IoT. Efter sin examen i telematik fran Tekniska universitetet i
osterrikiska Graz arbetade han en tid pa Infineon med ansvar for att
driva kontaktlosa ISO-standarder och utveckla testkoncept.

Pierre Goarin leder teamet NFC Infrastructure & Consumer inom
NXP:s marknadssegment Smarta Hem i franska Caen. Direkt efter sin
civilingenjorsexamen i fysik fran National Institute of Applied Sciences
ifranska Rennes ar 2000 bérjade han som forskare pa NXP i belgiska
Leuven. Atta ir senare flyttade han till Graz, i Osterrike, dir han
ansvarat for flera olika rfid- och NFC-produkter.

ratta en tvavdgskommunikationskanal
mellan tva NFC- aktiverade enheter. Varje
enhet fungerar da som en slutpunkt. Det
innebér att de tva systemen kan initiera en
kommunikation som jamlikar, eller ”peers”.

TVAVAGSKOMMUNIKATIONEN i peer-to-peer-
ldge ldgger dven grund for ett mer
avancerat samspelet mellan olika enheter.
Du kan till exempel koppla samman dem
med Bluetooth eller wifi, eller utbyta visit-
kort med en kollega.

Peer-to-peer-laget kan anvanda ett pas-
sivt kommunikationsschema. Det betyder
att bara en enhet maste vara aktiv och dra
energi for att skapa det nddvandiga rf-
faltet. Den andra kan vara passiv, fungera
som malobjekt och modulera faltet. Arbets-
sdttet dr betydelsefullt ndr det kommer till
stromforbrukning. NFC &r sédrskilt bra da
loT-enheter inte har ett anvandargréns-
snitt, som exempelvis glodlampor, senso-
rer, sma apparater och eluttag.

NFC gor det lattare for dig att installera
dina setup:er och loggdata samt att under-
halla ditt nat. | de flesta fall anvander du din
smartmobil som anvdndargrdnssnitt for dit
hemnit. Pa sd sétt kan du interagera med
dina loT-enheter. Lat exempelvis mobilen
ansluta till vattenmatare for att dvervaka
hur mycket som forbrukats eller for att se
ditt konto. Alternativt kan du kéra diagnos-
tiken pa din Internetanslutna tv for att l[6sa
ett problem, fa tillgang till garantiinforma-
tion eller for att begédra ett servicebesok.

DU KAN OCKSA ANVANDA mobilen eller surf-
plattan for att programmera enheter som
inte &r anslutna till wifi, som mikrovdgs-
ugnenddarhemma.

NFC ger dig battre kontroll dver install-
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det smarta hemmet
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Olika sitt att anvdanda NFCihemmet. (NFC Forum, 2016)

NFC Ta en enhet i drift (med eller utan strém- ISO/IEC18092 13,56 MHz 10cm
forsorjning till enheten) NFC Forum

Zigbee Hemautomation (ljus, métare, sdkerhet, IEEE 802.15.4 2,4 GHz >100 m
vitvaror osv)

Bluetooth Bdrbart och wearables (horlurar, hog- IEEE802.15.1 2,4 GHz >10m
talare, fitnessband, bildskdrmar osv)

Wifi Jobb och underhallning hemma, sikerhet  IEEE 802.11 2,4 GHz >100 M
(tv-apparater, monitorer, spelkonsoler,
skrivare, ip-kameror, routrar osv)

Sa passar NFCihop med Zigbee, Bluetooth och wifi.

ningar och dtkomstbehérighet. Det ger en
hégre grad av flexibilitet och sdkerhet. Du
kan stélla in tvattmaskinen att starta tidigt
pa morgonen eller programmera egna in-
stdllningar for belysning, temperatur och
underhéllning, sa vardagsrummet ar precis
sa som du vill ha det. Likasa kan du tillfal-
ligt inaktivera alarmet for att sldppain dina
gdster.

Varje gang en enhet ansluts till ett nat-
verk finns det en oro kring hur sdkerheten
paverkas och hur man kan hélla privat
information skyddad. NFC &r av sin natur
en sdker teknik att ta i drift eftersom den
enbart skickar data dver mycket korta av-
stand, typiskt 4 till 10 cm. Det kan jamférs
med cellular teknik eller wifi, som forlitar
sig pa langa anslutningar i luften. De langa

et

FAKTA:

NFC—-kort for Near Field Communication
—expanderar snabbt. Tekniken anvéands i
mobiltelefoner, men ocksd andra enheter.
Enligt en farsk prognos fran ABI Research
vantas 500 miljoner NFC-aktiverade enheter
som inte dr mobiltelefoner att skeppas
under 2018.

Med bara ett knack (tap) kan ddrmed ny-
inkdpta enheter anslutas till hemnatet eller
paras ihop med andra komponenter.

NXP har utvecklat en NFC-styrenhet,
PN71xx, som erbjuder plug-and-play for alla
tilldmpningar som kors i Android, Windows,
Linux eller ndgon annan 0S-milj6. Kretsen
harinbyggd NFC-firmware som tillhanda-
haller alla NFC-protokoll som forintegrerade
funktioner.

| kombination med Bluetooth, Zigbee
och wifi gor NFC att det blir l4tt att logga pa
och driftsatta enheter samt att anvanda
forutbestamda installningar.

strdckorna ar lattare att avlyssna och de ar
vanliga mal for attacker.

Det korta lds- och skrivavstand som NFC
anvinder innebér att data halls under kon-
troll, konfidentiellt och skyddat fran miss-
bruk eller stéld. Till detta kommer att NFC
enbart startar initieringsprocessen fér den
enhet du valt. Driftsdttningen kan dessut-
om goras dnnu sdkrare genom att lagga till
endedicerad sakerhetskrets till systemet.

SPECIFIKATIONERNA frdn organisationen
NFC Forum sdger att NFC &r konstruerat for
att vara oberoende av plattform, ”platform
agnostic”, vilket betyder att den stédjer ett
obegransat antal kommunikationsformat.
NFC fungerar somlost med de tre vanligaste
trddlésa protokollen fér hemautomation:
Zigbee, Bluetooth och wifi.

Saledes finns det ingen anledning att
vdlja ett format fore ett annat, utan alla kan
arbetatillsammans fran borjan. ]
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