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Svensk rymdexpertis skapar sdkrare smasatelliter
Vid arsskiftet slappte AAC Microtec skalbara
delsystem som hanterar data och kraft i smasatelliter.
Nutas ndsta steg. Den svenskutvecklade processorn
Leon skainidatabehandlingsdelen.

Utsidtter radarsystemet for livsfara

Istdllet for att kdra runt med en bilradar, for att se
hur den uppfor sigitrafiken, gar det snabbare och
blirbilligare att testa radarn med inspelade eller
simulerade signaler. Tekniken kommer fran det lilla
uppstartsforetaget Uniqueseci Goteborg.

Embedded World
Hopplost stort—tusen utstallare!
—men Elektroniktidningen hittade nagra guldkorn

Rusning till borsen

SCIBASE, MEDFIELD, IMINT, Smart Eye, AAC, Unibap,

Raybased, Gapwaves, Edgeware och Tobii 4r nagra
av de teknikbolag som provat lyckan pa borsen de se-
naste aren. Och dessutom lockat bade kdndisar som
Christer Fuglesang och smasparare att satsa pengar.

OFTA HAR EMISSIONERNA Overtecknats manga ganger
om och kurserna har rusat sa snart handeln startat.
Stamningen kinns igen fran millenieskiftet nar I'T-
bubblan var pa vig att pumpas upp.

DET AR DARFOR OFRANKOMLIGT att stélla sig frigan om
det héller pa att hdnda igen?

MED UNDANTAG for framf6rallt Tobii och Edgeware
handlar det om sma féretag som i de flesta fall inte
har négon storre omsittning och inte heller natt
lonsamhet.

OM MAN JAMFGR MED IT-BUBBLAN finns en viktig
skillnad, de flesta av foretagen har héllit pa uppét

tio &r och har ddrmed 6verlevt de forsta kritiska
barnaéren. De flesta har ockséa produkter som
genererar intakter men de ar fortfarande att betrakta
som forhoppningsbolag som har kvar att bevisa sitt
existensberattigande pa borsen.

HAR HOR JAG INVANDNINGEN att de foljer sina utveck-
lingsplaner och har betalande kunder sa snart borjar
pengarna rulla in. Den som sysslat med teknikut-
veckling vet att malet alltid ar rorligt och det standigt

underden arligainbyggnadsmadssaniNiirnberg.

sjdlvkdrande

Uniti: Den lilla elbilen fran Lund
Det blirintegrerade motoreri bakhjulen och en programvara
baseras pa open source. Hur batteripaketet ska se ut eller hur
interioren ska utformas ar detaljer som det aterstar att besluta om
for biltillverkaren Uniti.

Tekniken som ska gor bilarna

Fran Autoliv till ZF—vi har kartlagt markna-
den for komponenter till forarlosa fordon.

EXPERTARTIKEL: Test av sjdlvkorning krdver nya metoder

Hur verifierar man att en sjdlvkérande bil ar saker?

Professor Mohammad Mousavi pa Hogskolan i Halmstad il *
harndgra forslag.

EXPERTARTIKEL: Magnetiskt minne vill parkera i bilen

Ett MRAM &ricke-flyktigt, skriver mycket snabbt och haller
hur lange som helst. Det gér minnet som klippt och skuret

for fordonstillampningar, skriver Duncan Bennet pa Everspin.

EXPERTARTIKEL:
Separation sdkrar uppkopplade bilar
Smidigast dren hypervisor—en mjuk mur
med minimal mélyta, skriver Lee Cresswell
pd Lynx Software Technologies.

PRODUKT: Plattform for allt fran ADAS till sjdlvkérning
Renesas lanserar Renesas Autonomy; en 6ppen och skalbar platt-
form som stoder utveckling fran ADAS till sjalvk6rning. Samtidigt
slapper foretaget en forsta systemkrets inom konceptet.

behovs nya innovationer for att forsvara sin position. Ta i TV V[[7] UtsesavElektroniktidningen Sverige AB
{ l \ \ Adress: Folkungagatan 122, 4 tr, 116 30 Stockholm.
= Telefon: 08-644 51 20 www.etn.se
SVARIGHETERNA SYNS inte minst i borskurserna som TIDNINGEN Bankgiro: 5456-3127 (annons) Bankgiro: 5589-8928 (prenumeration)

efter den initiala euforin ofta glider utfor i takt med
att genombrottet av olika anledningar skjuts pa fram-
tiden och osakerheten didrmed tilltar.

MANGA AV DEM som satsat pengar hoppas siakert pa
ett nytt Fingerprint Cards men chansen att ndgon av

foretagen ska bli en sedelpress ar ytterst liten.

1 VANTAN PA DET kan man gladdja sig at att sma teknik-
foretag dterigen ar stekheta.

PER HENRICSSON
per@etn.se
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BLOCKET

Svensk rymdexpertis skapar

B PROCESSORKARNA

Manga tusen sma satelliter kommer att skickas uti rymden
under de ndrmaste aren. Det dr initierade analyshus
overens om. For att ta del av New Space-boomen lanserade
Uppsalaforetaget AAC Microtec i januari skalbara delsystem
som hanterar data och kraft i smasatelliter. Nu tas nédsta
steg. Den svenskutvecklade processorkdrnan Leon skain

i datamodulerna. Uppdraget kommer fran Rymdstyrelsen.

Massminnet =
dren Sirius TCM.

or AAC Microtec startade

2017 riktigt bra. Rymdsty-

relsen gav klartecken for le-
vererans av Sirius; en helt ny serie
produkter som foretaget utveck-
lat speciellt f6r den kommersiella
rymdsektorn, ofta kallad New
Space, pa uppdrag av just Rymd-
styrelsen.

Startskottet for Sirius gick for
tvd ar sedan. Parallellt skapade
Rymdstyrelsen det som kan vara
borjan till ett satellitprogram
i Sverige - satelliten MATS
(Mesospheric ~ Airglow/Aerosol
Tomography and Spectroscopy)
som ska undersoka vagor i 6vre
atmosfiren och deras inverkan
pa klimatet.

MATS ar en mikrosatellit, liten
som en diskmaskin. Pla-
nen &r att den ska skjutas
upp till 600 till 700 kilo-
meters hojd under 2019.

-Da fick vi aven i
uppgift att utveckla data-
hanterings- och kraftsys-
temet till MATS, sdger

FAKTA:

A <Y

Emil Vinterhav

Datahante-

ringssystem
som bestarav
tva ombord-
datorer och ett
massminne.

Emil Vinterhav, teknikchef pa
AAC.

Med Sirius siktar AAC pi
den kraftigt vixande smasatel-
litmarknaden. Hir 4r kraven
annorlunda 4n inom den tradi-
tionella rymdsektorn som domi-
neras av stora institutionella or-
ganisationer, sisom amerikanska
NASA, europeiska ESA, ryska
Roscosmos och Jaxa i Japan, som
alla har stora summor till forsk-
ning for att bygga en infrastruk-
tur i rymden.

Smasatelliter har en annan
kostnadsbild. De handlar ofta
om kommersiella 16sningar som
kanske inte har samma krav pa
livslingd som de stora satelli-
terna. Flera smé satelliter ligger
dessutom i lagre banor
frén jorden sett, vilket 4r
mindre péfrestande for
systemet.

I sin forsta Siriusgene-
ration anvinder AAC 6p-
penkods-kdrnan  Open-
risc i de tva modulerna

Vad ar en smasatellit?

Satelliter byggda av exempelvis
ESAoch NASAmed hoga krav,
lang livslangd och svara banor
ingdrinte i konceptet smasa-
tellit. Smasatelliter liggerien

annan prisklass. De dr ocksa
mindre och anvdnds i mindre ut-
sattamiljoer vilket betyder att
de kanvara mindre tillforlitliga,
dtminstone pa enhetsniva.
Satellitforetaget OneWeb
drettkulexempelinom detta

gebit. Foretaget strategi ar att
bygga latta kommunikations-
satelliter med f&d komponenter
som drenkla att tillverka och
billiga att skjuta upp irymden.
Planen dratt ha 648 operativa
satelliterirymden, men att
skjuta upp runt 9oo stycken.
Da gor detinte sd mycketomen
fallerar, utan systemets tillfor-
litlighet bygger pa redundans
med manga enheter.

for datahantering. Den ena 4r en
omborddator (OBC), den andra
ett kombinerat massminne och
radiokommunikationsgranssnitt
(TCM).

Ytterligare ett sitt att pressa
priset dr foretagets strategi att val-
jakomponenter till sina system.

TRADITIONELLT ANVANDER rymd-
industrin  komponenter som
ar specialutvecklade for att tala
stralning. De tillverkas i laga
volymer och ér dyra. Samtidigt
finns det mangder avkomponen-
ter med hog kvalitet som slentri-
anmassigt vljs bort.

—Vart sitt att testa och vilja
komponenter skiljer sig fran hur
man traditionellt gor for rymd-
tillimpningar. Vi testar
elektronikkomponenter
och viljer ut de som i sin
grunddesign klarar stral-
ning. Pa s sitt kan vi an-
vanda massproducerade
kretsar.

Samtidigt 4r tillit en

d 2w

Mats Thideman

viktig ingrediens for att vinna
rymdindustrins fértroende brett.

Hir kommer Leon in.

—Nu byter vi processor till en
vil beprovad processorkonstruk-
tion som industrin 4r vil bekant
med och litar pd. Med bytet far
vi in dnnu hogre tillforlitlighet
i systemet, men ocksa igenkén-
ningsfaktorn, siger Mats Thide-
man, vd och finanschef pa AAC.

Ursprungligen konstruerades
Leon av en svensk, Jiri Gaisler, pa
uppdrag av ESA (European space
agency). Det 4r en sparcproces-
sor, som dven togs fram i en stral-
ningstalig version. Till en borjan
var det den enda syntetiserbara
32-bitarsprocessor som kan ko-
ras pa en FPGA med rimliga pre-
standa.

GENom AREN har Leon blivit i det
narmaste vad man kan kalla en
defacto-standard inom rymd.

—Ja, jag kan inte gé in pé spe-
ciella projekt men de flestai USA
som arbetar inom rymd anvén-
der Leon, dven NASA. I Europa
anvinder sé gott som alla den, si-
ger Sandi Habinc, vd pd Cobham
Gaisler som successivt utvecklar
nya generationer av Leon i Gote-
borg.

Hittills har dock Leon framst
gjort fotavtryck i stora satelliter.

—Mindre satelliter dr en ny
marknad for oss. Vara rymdkva-
lificerade kretsar anses vara for
dyra for den har markna-
den. Kretsarna som vi till-
verkar, liksom annat med
Leonteknik som finns
tillgéngligt i Europa och
USA, ér high-end-proces-
sorer som inte riktat sig
mot mindre satelliter.

ELEKTRONIKTIDNINGEN 4/17
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sakrare smasatelliter

Istdllet dr det Leon i form av
fullt konfigurerbara mjuka ip-
kiarnor implementerade i en lite
enklare FPGA som banat vig for
nya rymdtillimpningar.

Leon3s ar en saddan arkitektur.
Cobham Gaisler séljer den som
egna processorer, men ocksd ip.
Varianten Leons3FT tillhanda-
héller feltolerans.

—Men slutlig feltolerans ar en
kombination av processorarki-
tektur och andra aspekter som
kommer av kislet. Anvinder du
Leon3FT i en FPGA som tél laga
strdldoser hjélper det inte. I en
annan implementation kan sam-
ma ip-kdrna anvindas runt Jupi-
ter, sdger Sandi Habinc.

Leon3FT &r proces-
sorkdrnan som nu ska
byta plats med Open-
risc i FPGA:m, som &r
flashbaserad. Konfigu-
rationsminnet &r dér-
med immunt mot SEU

o

Sandi Habinc

(Single Event Upset), ett problem
i rymden som uppstér pa grund
av den mer intensiva partikel-
strilningen. Enligt AAC har den
dven visat sig tala en tillrackligt
stor total straldos for att kunna
anvindas i rymdtillimpningar.

MEN IP-KARNAN och FPGA:n ér
inte allt. For att ytterligare siker-
stélla process- och dataintegritet
adderar AAC feldetektering och
felkorriering (EDAC) samt TMR
(Triple Modular Redundancy)
som innebdr att majoritersval av-
gor logiska funktioner i FPGA:n.

Uppdraget att stoppa in Leon
i Sirius kommer frén Rymdsty-
relsen, som finansierar ut-
vecklingsarbetet med tva
miljoner kronor.

Under de cirka nio ma-
nader som projektet vintas
pagé ska den interna da-
tabussen Wishbone bytas
mot AMBA. Likasd ska

ett antal nya ip:n in. Det betyder
dven att nya drivrutiner ska skri-
vas mot operativsystemet RTEMS
som anvénds i de tvd datamodu-
lerna.

Kick-off fér projektet har pre-
cis hallits. Darmed drar ett inten-
sivt arbete igang under cirka nio
manader. Efter arsskiftet véntas
den andra generationen av Si-
rius datahanteringsmoduler vara
redo att tas i drift.

—Dé kan vi ga mot lite storre
smésatelliter och hogre bana.
Modulerna blir mer tillforlit-
liga och de kan anvéindas dar till-
ganglighet ar mer kritiskt, sdger
Emil Vinterhav.

En typisk saddan tillimpning
ar kommunikationssatelliter i lag
jordbana dér man vill vara siker
pa att satelliterna kan garantera
kontinuerligt fungerande kom-
munikationslankar.

ANNAWENNBERG
anna@etn.se

BLOCKET

FAKTA:

Siriuspa G

Siriusingdridagifyra
projekt. Det narmaste drIn
Orbit Demonstration, darden
flyger for att verifiera att det
fungerariverklig stralnings-
miljo. Satelliten ska séndas
upp under andra kvartalet
2017, 0om allt garenligt plan.

Ndsta flygstart armed den
svenska mikrosatellitplatt-
formen InnoSat MATS (se
artikel). Planen dratt den ska
flyga under 2019. Dérefter
ska Sirius anvdandas med
nanosatelliten NAPA, som
arett forsvarsprojekt, samt
MaMMoTH som dr en modul
som ska kunnatahoghas-
tighetstelemetrifran ESA:s
barraket Ariane 5.

AAC har dven licensavtal
med amerikansk York Space
Systems, som ska anvanda
Sirius i standardsatelliter.
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o

Learn More at: www.mentor.com/NPI
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BLOCKET

B TEST

Istdllet for att kora runt
med en bilradar for att

se hur den uppforsigi
trafiken gar det snabbare
och blir billigare att testa
radarn med inspelade
eller simulerade
signaler. Dessutom kan
man stressa systemet
med situationer som
skulle vara livsfarliga i
verklig kdrning. Tekniken
kommer fran det

lilla uppstartsforetaget
Uniqueseci Goteborg.

Signal processing Unit

' ' Amplification
: Signal ] .
: Generation 1 ADC & )
: ] Conditioning
Analytic
: signature
: Generation

Scenario
Selection

Evaluation
Module

RF front-
end _

Real Radar
Recorder

Utsatter radarsystemet for livsfara

1It borjade med att Unique-

sec behovde testa algorit-
merna till den egna radarn som
ar under utveckling. Den ska
kunna skilja en vagskylt fran
en mainniska, en uppgift som
ar mycket svar for en radar som
framforallt ar bra pa att mita av-
standet till objektet.

Foretagets 16sning bygger pa
att man ger algoritmerna som
klassificerar ekona kunskap om
rérelsemonstret for olika objekt.
For att fa underlag till algoritm-
utvecklingen har foretaget darfor
spelat in radarekon fran objekt
under kontrollerade former.

Utvecklingen av radarn pagar
fortfarande men parallellt har
foretaget tagit fram Asgardi, Au-
tomated Signature Generator for
Automotive Radar verification,
som dr ett testsystem for radar-
system.

DEN FORSTA VERSIONEN av As-
gard1 arbetar pa 24 GHz och vi-
sar att tekniken fungerar men det
ar langt ifran en firdig produkt.
Systemet behdver kompletteras
med fler testfall och dessutom en
version for 77 GHz som blir stan-
dardfrekvensen for nya system.
—Det finns en amerikansk stu-
die som sdger att man behover

testa en sjalvkorande bil i 250 &r
for att veta om den &r siker. Man
kan saklart anvianda 250 bilar i
ett &r fOr att accelerera processen
men man kommer dnda inte att
veta hur den uppfor sig i en kri-
tisk situation, séger Kasra Hag-
highi som grundade Uniquesec
ar2013.

Ett exempel han ndm-
ner ér intelligenta fart-
héllare som ska f6lja den
framférvarande  bilen.
Om radarekot forsvin-
ner i en skarp kurva kan
det resultera i att bilen
tror att det ar fritt fram
och accelererar upp till
den instillda hastigheten och
ddrmed skapar en farlig situation.

ETT ANNAT EXEMPEL d4r hur myn-
digheterna ska kunna testa och
godkinna sjalvkorande bilar.

- Vi sdg att det kunde bli en
bra affir.

Tekniken med inspelade test-
fall har lange anvints av mobili-
ndustrin for att testa basstationer
och mobiltelefoner. For radarsys-
tem finns visserligen olika tekni-
ker for att skapa eller forvranga
radarmal (den reflektion som
uppstér ndr radarsignalen reflek-
teras av ett foremal) men det har

Kasra Haghighi

i forsta hand varit system for mi-
litart bruk, som Digital RF Me-
mory, DREM.

—Det dr dyrt och kraver myck-
et hardvara. Vi har gjort det med
mycket sma resurser, siger Kasra
Haghighi.

Hérdvaran i foretagets testsys-
tem ska monteras cirka
20 centimeter framfor
bilens radar for att fa
ett sd realistiskt resultat
som mojligt. Det behovs
ocksa lite absorbenter
for att reflexer fran sjil-
va testsystemet inte ska
paverka resultatet.

Dessutom underlit-
tar det om testsystemet veta vil-
ken typ av radar det sitter i bilen,
om det ar FSK, FMCW, pseudo-
random noise eller CW, liksom
bandbredden och sjilvklart frek-

vensen.

TESTSYSTEMET BEHOVER  ocksd
tillgdng till interna fordonsdata
som hastighet, bromsverkan och
acceleration. Dessa anvéands for
att modifiera radarekot s att det
aterspeglar det aktuella testfallet.

Som exempel kan man ta en
situation dar fordonet uppticker
ett hinder och panikbromsar
automatiskt. D& tippar fronten

nedat och dirmed édven antenn-
loben till den radar som tittar
framat. For att testet ska bli verk-
lighetstroget maste aven radar-
malet modifieras i realtid via en
lamplig algoritm.

Algoritmerna kan ocksa for-
andra radarmalen pa andra sitt,
exempelvis simulera rorelser
eller miljopéverkan som regn.
Andra faktorer att ta hansyn till
ar reflektioner och frekvens-
bandbredden i systemet.

VART ATT HALLA | MINNET 4r att de
tredimensionella reflektionerna
slas ihop till en enda dimension
i radarn vilket kraftigt férenklar
uppgiften.

—Det dr inte alls lika komplext
som grafiken i ett datorspel dér
man madste halla reda pa varje
harstra.

Foretaget limnade for nagra
ménader sedan in en patentansé-
kan som redan &r beviljad i Sve-
rige och USA.

Nu letar man en kund som
kan finansiera den vidare utveck-
lingen.

-Vi férhandlar med en del
stora spelare men inget &r klart
an, sager Kasra Haghighi.

PER HENRICSSON
per@etn.se
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5kVrus Isolated
Switch Controller with Telemetry

Adjustable Turn-On Ramp Rate, Circuit Breaker & 10-Bit ADC Monitoring
Vi

L

LTM9100

LOAD

Galvanic Isolation

The LTM®9100 pModule® is a compact all-in-one solution for controlling, protecting, and monitoring high voltage power
supplies up to 1000V DC. A 5kVrus isolation barrier separates the logic and digital interface from the switch controller
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Organisk
elektronik
direktivagg-
uttaget

B KRAFT

Diodkopplade organiska
tunnfilmstransistorer gar att
kopplainiett vanligt vigg-
uttag ddr de levererar likspdn-
ning som driver tryckbara
organiska ljusemitterande
celler (LEC:er) med hog ljus-
styrka. Det har forskare i Umea
och Linkdping visat.

Det hir ér forsta gangen nigon
kunnat visa en AC/DC-omvand-
lare i organisk elektronik som
fungerar vid spinningar over
300V.

Omvandlaren ar liten och bil-
lig. Forskarna gar nu vidare med
att ytterligare forsoka hoja verk-
ningsgraden. oy

Organiska  elektronik
kan ofta drivas med sol-
celler, batterier eller trad-
16sa transformatorer. Men
for fasta installationer
som Dbelysning, lysande
skyltar eller solskyddande
fonster dr det praktiskt att kunna
anvinda vanliga vigguttag.

Hittills har det inte varit moj-
ligt eftersom den hoga spanning-
en slagit ut elektroniken.

Forskare har nu kunnat de-
monstrera en organisk omvand-
lare som kan kopplas till upp till

DeyuTu

325 volt vaxelspanning och driva
LEC:er med hog ljusstyrka eller
ladda upp en superkondensator.

Ljusstyrkan i ett experiment
var 360 cd/m? vid verkningsgra-
den 6,4 cd/A.

Omformaren bestar av diod-
kopplade organiska tunnfilms-
transistorer. Likspdnningsnivan
ar valbar.

- Vér omvandlare banar vigen
for en vag av flexibla, tunna, kost-
nadseffektiva och miljovénliga
l6sningar for framtidens elek-
tronik, sdger Deyu Tu, pd avdel-
ningen for informationskodning
vid Linkopings universitet, som
drivit projektet tillsammans med
kolleger vid Umea universitet.

: Resultatet dr ett forsta
test att tekniken och teo-
rierna fungerar. For att an-
vindas i verkliga produk-
ter behover omvandlingen
bli 4n effektivare.

- Vi har startat det ar-
betet.

Resultaten har publicerats i
tva vetenskapliga tidskrifter och
vickt sa mycket uppmarksamhet
att Deyu Tu inviterats som talare
vid stora konferenser bade i Kina
och Japan.

JANTANGRING
jan@etn.se

Senaste nytt alltid pa

Din guide till WEEE
7 april

B MILJO Det europeiska standardiseringsorganet Cenelec har
tagit fram en broschyr som ger en praktisk vagledning till WEEE-

direktivet.

WEEE-direktivet geringen praktisk vdgledning om hur elskrot
ska hanteras, det framgarav olika standarder och specifikationer.
For att underldtta har Cenelec tagit fram en broschyr som férklarar
variatervinningsprocessen de olika standarderna kan anvandas.
Broschyren finns pd www.cencenelec.eu/News/Publications/
Publications/WEEE-brochure.pdf

Arduino
standardiserar
med motorsag

H INBYGGDA SYSTEM

En omstrukturering av mjuk-
varan ska minska skillnaden
mellan olika hardvaror. Det var
en av nyheterna som presente-
rades under Arduino Day 2017.

Lordagen den 1 april arrangera-
des inte mindre dn 499 Arduino-
events jorden runt vid olika tid-
punkter.  Elektroniktidningen
foljde Massimo Banzis och Fede-
ricos Mustos direktsdnda avslut-
ning av ett av huvudeventen.

I fijol var de dédsfiender. Men
det kunde man inte se nér de till-
sammans stod pa en scen i Turin,
Italien och avslutade ett avhuvud-
eventen pa Arduino Day 2017.

I hostas dndades konflikten
och nu finns det bara ett foretag
kvar. Den sammanslagningen
var det férsta som de tidigare tva
vd:arna visade upp péd en power-
point under sitt anforande.

Det mesta som hédnder kring
styrkortsplattformen  Arduino
har ingen koppling till det italien-
ska foretaget med samma namn.

Hardvaran och mjukvaran
ar namligen helt 6ppna och det
enda som sarpraglar produkterna
fran foretaget Arduino ar att de ar
stimplade med varumérket.

Rent sprakligt skiljer Massimo
Banzi och Federico Musto under
sin presentation tydligt mellan
Arduino, foretaget, och resten av

.
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community:t. Nar de sager “vi
syftar de pa sitt foretag.

Déremot syns inga tecken pa
att foretaget Arduino uppfattar
andra tillverkare som ett hot.

Tvdrtom var den kanske storsta
nyheten i lordags att killkoden
haller pa att stuvas om pa ett sa-
dant sitt att det ska bli annu lattare
att portera den mellan hardvaror.

Det utvecklas ett sa kall-
lat  hardvaruabstraktionslager
(HAL) som sopar under mattan
allt som &r hardvaruspecifikt.
Det betyder att den som por-
terar till en ny hardvara vet var
den kod som hen behéver peta
i finns, och att den som utveck-
lar tillimpningar kan gora detta
oberoende av hardvaran och veta
att tillimpningen kommer att
fungera overallt.

I detta ingar att nu forsoka de-
finiera gemensamma API:er (pro-
gramgranssnitt) till Bluetooth LE,
power management och annan
standardfunktionalitet.

Projektet kallas Chainsaw -
en motorsag som separerar det
hérdvaruberoende fran det gene-
rella. P4 hardvarufronten ér flera
nyheter pa vig. Det kommer att
sldppas hardvara som stoder ra-
dioprotokollen Sigfox, Lora och
NFC, utvecklade i samarbeten
med Sigfox, ST och Semtec.

JAN TANGRING
jan@etn.se

Goteborgsforetag lanserar forarlos lastbil

6 april

M FORDON Redanisommar rullar den forsta prototypen av en forar-
16s fjdrrstyrd batteridriven lastbil pa vdgarna. Féretaget bakom
heter Einride och det futuristiska fordonet kallas fér en T-pod. Ar
2020det finns 200 stycken som trafikerar Helsingborg—Goteborg.
T-podarna kér huvudsakligen sig sjdlva pa motorvag men kan dess-
utom fjdrrstyras av en évervakande chauffor.

Prisade: musikmaskin och digital nyckelknippa

13 mars

B VASTSVERIGE Elektron Music Machines och Parakey blev Arets
Elektronikforetag respektive Arets Unga ElektronikforetagiVast-
sverige. Priserna delades ut pa Elektronikmdssan i mitten av mars.
Elektron Music Machines som utvecklar bland annat trummaskiner,
syntar och mixrar medan Parakey som utvecklat en app kombinerad

med hardvara for styrning av las.
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PASSERAR

TUSEN

UTSTALLARE

1020 utstdllare och 30000 massbesdkare
arvad Niirnbergmassan hunnit véxa till pa
sitt femtonde ar. Mdssan var vdletablerad
redan pa sitt andra ar 2004 da den lockade
400 utstdllare och 10000 besdkare. Den har
sedan dess haft en jamn tillvaxt.

Ta en Snaps och din produkt ar klar

Enklare d@n Canonicals modell
kan det inte bli att konstruera
inbyggda system —bygg en
lada och installera en app.

Jag har en gammal smarttelefon
hemma som jag byggt om till
webbkamera. En app kors auto-
matiskt nar mobilen startas, det ar
allt. Jag konstruerade med andra
ord en fullt fungerande elektro-
nikprodukt enbart genom att in-
stallera en app.
Fildelningsservern pé bilden
intill &r en kommersiell produkt
konstruerad pa samma sitt, fast
med en snygg skriaddarsydd lada.
I ladan finns en SSD-disk och
ett Raspberry Pi-kort som kor
Linux. Det som forvandlar ladan
till en fildelningsserver ér en app.
Tre ménader tog det for tyska
Nextcloud att ta den till markna-
den. Det som tog mest utveck-
lingstid var faktiskt ladan.

IDEN ATT BYGGA elektronik pa
standardkomponenter &dr inte
ny. Det som Linuxleverantéren
Canonical demonstrerar &r sin
teknik att gora det bokstavligen
lika enkelt att ta fram en industri-
aliserad produkt som att instal-
lera en app pé en mobiltelefon.

Losningen dr Canonicals app-
plattform Snaps - en robust me-
tod att installera programvara i
Linux.

10

Att installera program pa
Windows-pc ér ett dventyr och
pé en Linux-pc ér det likadant.
Det finns beroenden till hoger
och vénster med komponenter
som maste finnas installerade i
ritt version. Néar du installerar
ett nytt program hander det att
du saboterar funktionen hos ett
gammalt program.

Motsvarande hander inte i din
smarttelefon. Appar levereras i
paket som &r oberoende av vad
som i Ovrigt finns installerat pa
telefonen.

Snaps ar Canonicals forsok att
skapa motsvarande robusta form
av programinstallation fér Linux
Tekniken utvecklades ursprung-
ligen foér Ubuntus mobiltelefo-
noperativsystem, som aldrig tog

nagon marknad. Det 4r byggt av
standard-Linuxkomponenter
som Apparmor, Seccomp och
Systemd.

PROGRAMUPPGRADERING 4r en av
de problem Snaps adresserar —
det gar alltid att backa tillbaka
uppgraderingar - en fruktad ut-
maning inom inbyggda system.
De far system att krascha och
leder till driftavbrott till ibland
gigantiska kostnader.

Vad som hinder nu &r upp till
marknaden. Canonicals forhopp-
ning &r att den bygger upp ett
ekosystem av hardvara som st6-
der Snaps, och app-marknader
for Snapsar inom olika nischer.

En kommande industristyrda-
tor frén Bosch levereras med en

Boschs Snaps-konfigurerbara styrdator
drbyggd kring ett processorkort fran Intel.

En privat fildelningsserver som
fungerar som en Dropbox genom
att kora en Snaps-app i Linux pa ett
Raspberry Pi-kort.

egen app-store, dar man dubbel-
klickar for att installera Snaps-
appar. Boshc kan till exempel
tdanka sig en marknad f6r Snaps-
appar som kopplar fabriker mot
olika datormoln eller som gor
artificiell intelligens-analys av
sensordata fran maskiner for
preventivt underhall.

Begransningarna med Snaps
ar uppenbara — du kan bara kon-
struera elektronikprodukter som
hérdvaran stoder, och forstas
aven vad det finns appar for.

I massvolymer vinner forstas
skrdddarsydd hardvara. Men for
att sidan ska lona sig kravs som
bekant storre volymer for varje ar
som gar.

Snaps stéds just nu i Cano-
nicals egen Linuxdistribution
Ubuntu. Den ér populdr som
robotoperativsystem vilket dr en
av de marknader som Canonical
forsoker odla en appmarknad for.

JAN TANGRING
jan@etn.se
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Franska Proven core har ma-
tematiskt bevisat att det inte
finns nagra buggari sdker-
hetsfunktionerna i foretagets
realtidsoperativsystem.

Sikerhetsfunktionerna i fraga ar
bland annat minnesisolering av
de sa kallade containers som pro-
gram pd processorn packas in i.

Andra operativsystem erbju-
der samma isolering, men Pro-
ven core har bevisat att deras im-
plemenation fungerar.

Att det finns ett bevis skyddar
exempelvis mot s kallade noll-
dagssarbarheter - buggar som
bara angriparen kinner till.

Operativsystemet har utveck-
lats helt och héllet pa foretaget,

MASSA: EMBEDDED WORLD

vilket 4r en f6ljd av hur det kon-
struerats. Det har byggts fran
grunden och upp av C-kod ge-
nerad fran verktyg och model-
ler som i sin tur varit bevisade.
Upphovsmannen &r foretagets
grundare.

Prestandan beskrivs av foreta-
get som varande i nivad med da-
gens realtidsoperativsystem.

Ett exempel pd anvindning ar
smarta elmitare eller andra till-

lampningar som rdknar pengar.
Réknandet maste ske bakom ett
ogenomtringligt skydd, minnes-
isolering, for att inte kunna ma-
nipuleras. Och det far inte finnas
okidnda programmeringsfel som
nagon kan réka uppticka och ut-
nyttja — darfor det matematiska
beviset.

Andra tillimpningar finns
inom industri, fordon och gene-
rellt inom uppkopplade inbygg-
da system.

Operativsystemet stoder kom-
mande Cortex M23 och M33-
processorer.

Proven core var en av vinnar-
na av mdssans pris for inbyggda
system. Foretaget har funnits i
sex ar. T

[ ) [ X J
Bildskarm
[ ] [ Y L]
via Wifi
Den senaste smarta
bildskdrmen fran

4D systems ansluts
via Wifi.

3D-skrivare, Olkranar, kaffema-
skiner och smarta cyklar har
numera precis som telefoner
pekskarm. Exemplen ar nagra av
de produkter som australiska 4D
systems dr leverantor till.

—Smartphones har gjort att
folk forvantar sig grafiska grans-
snitt med touch numera, siger
Markku Riihonen, affirsutveck-
lare pa 4D Systems.

4D har under tio ar
samlat ihop till en fet ka-
talog av smarta pekskér-
mar i olika storleker och
typer. Vissa dr kompletta
datorplattformar pa fore-
tagets egen grafikproces-
sor, medan andra dr moduler till
Raspberry Pi, Arduino och Beag-
lebone.

Grafikprocessorn dr en pro-
dukt som 4D dessutom erbjuder
separat, vilket betyder att du om
du anvént 4D:s modul i en pro-
totyp enkelt kan portera mjukva-
ran till ditt skraddarsydda kort.

En central del av erbjudandet
ar 4D:s verktyg for att sy samman
anvindargrinssnittet. Det finns

ELEKTRONIKTIDNINGEN 4/17

Markku Riihonen

i fyra versioner - fran ett littbe-
gripligt grafiskt verktyg till ett for
klassisk kéllkod. En av versioner-
na genererar Arduinokompatibel
kod.

-S4 att dven en ickeingenjor
enkelt kan skapa ett bra snyggt
grafiskt granssnitt. Médnader av
utveckling blir till dagar, sarskilt
om det handlar om prototyper.

Var du pé& madssan
kunde du sjdlv testa att
utveckla ett grinssnitt i
en workshop.

Foretaget ar idag 4o
personer starkt och ska
vixa till 60. Produkterna
finns hos de stora distri-
butérerna ddr Arrow ar en farsk
partner.

Den senaste skdrmen (bild
ovan) har inbyggd Wifi. Den finns
i tre resistiva pekskdrmar pa 2,4,
2,8 och 3,2 tum i priser fran 29
dollar. Storre wifi-modeller med
kapacitiv touch dr pa vig.

Skirmarna klarar -20 till
+70°C och det gar att addera ett
extra skikt hérdat glas for att gora
dem mer robusta. I

Kaspersky

Kaspersky papekar att IoT-sys-
temen blir allt fler och skéter allt
fler kritiska system, samtidigt
som deras kommunikation &ver
Internet 16per gatlopp mellan
olika former av cyberattacker.

Nyckelidén i Kos (Kaspersky
OS) dr att sikerhet inte ska vara
ett tillval utan definieras centralt
i en policy som patvingas alla
program. Det gar inte att installe-
ra ett program utan att samtidigt
deklarera en sikerhetspolicy,
vars efterlevnad dérefter 6verva-
kas av en mikrokdrna.

Liksom | ANDRA produkter av det
hér slaget bygger sikerheten pa
att processorn delas upp i sepa-
rata domdner som det inte kan
ldcka nagon information mellan.
Det betyder att om en domén blir
komprometterad s& paverkas
inte de andra.

De olika doménerna har bara
ett sitt byta information och det
ar via Kasperskys eget program-
granssnitt.

I det granssnittet ar all kom-
munikation mellan domaéner

lanserar
operativsystem

Sdkerhetsforetaget Kaspersky —
vdlkdnd i media for sina analyser av
cyberattacker pa IT-system - har gett
sig in pa inbyggnadsmarknaden och
utvecklat ett eget operativsystem.

forbjuden sévida den inte ar ut-
tryckligen tilliten. Kommunika-
tionen méste dessutom vara av
ritt deklarerad typ for att tillatas.

Ocksa kommunikationen
med operativsystemets egna re-
surser — portar, filer, databaser,
och sa vidare - &r reglerad av po-
licies som maste deklareras.

OPERATIVSYSTEMET anvander f6-
retradesvis Posix som program-
granssnitt (frimst idag kint fran
Linux) men bara de funktioner
som Kaspersky fatt ihop med sin
sakerhetsmodell. Det ar till ex-
empel inte mojligt att skapa en ny
process genom att anropa funk-
tionen fork.

Qt 5.7 and QML stods for gra-
fik och anvéndargranssnitt.

Idag stods x86-, x64- och
ARMvy-plattformar, i det senare
fallet atminstone iMX6-famil-
jen. Operativsystemet kraver att
processorn har hardvarustod for
skyddat minne.

Kaspersky hoppas fi kunder
med tillimpningar inom IoT och
MaM. T

11
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Ett RTOS
skapat for
multikarnor

Det fanns inga multikdrnor
ndr dagens operativsystem
konstruerades. Sa belgiska
Hipperos skapade ett nytt fran
ett blankt ark. Nu inleds kom-
mersialiseringen pa allvar.

Hipperos betyder "High perfor-
mance realtime embedded ope-
rating system”. Klassiska RTOS
nyttjar kanske upp till drygt half-
ten av den potentiella kapacite-
ten i en multikdrna medan Hip-
peros siger sig kunna komma
upp i 90-95 procent.

Elektroniktidningen  tréffar
en av upphovsprofessorerna till
Hipperos, Ben Rodriguez.

-Vi insag att dagens opera-
tivsystem inte forandrats pa 30
ar. Men men processorerna da
har ingen relation alls till dagens
processorer.

Hipperos ska enligt Ben Rodri-
guez innhealla innovationer bland
annat i schemaldggning och kom-
munikation mellan processer.

EN ANNAN UNIK egenskap dr att det
ar enkelt for programmeraren
att integrera acceleratorer, som
FPGA:er, med traditio-
nell mjukvara skriveniC.

All kod ar proprietar
och dessutom utvecklad
av forskarna for att kun-
na ingd sikerhetscerti-
fierade system. Hér finns
ocksa stod for att blanda
kod av olika kritikalitet pd sam-
ma processor.

Den grundldggande arkitek-
turen i Hipperos ar att en av kér-
norna i multikdrnan har ett tra-
kigt jobb som verkmistare och
bland annat sysselsitter sig med
att delegera berdkningsarbetet
till 6vriga kdrnor, som i princip
kor bare metal, det vill sdga utan
operativsystem.

Hipperos framhiver att ope-
rativsystemet ar Itar-fritt - inte
foljer amerikanska exportrest-
riktioner.

Tre demonstratorer &r under
utveckling: med Thales en sjalv-
flygande dronare for raddnings-
uppdrag, med Fraunhofer en
analys av medicinska rontgenbil-
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Hipperos pilottestas i medicinsk
bild, automatiserad kérning och i
smarta dronare.

der for att kunna minimera strél-
ningen av patienten. Och sist,
men inte minst, ett Adas-system
som utvecklas tillsammans med
Synective i Stockholm.

Enligt Ben Rodriguez finns
foretag som nu borjar anvanda
Hipperos kommersiellt, inom
rymd, férsvar och flyg.

Mognadsnivan sitter han till
mellan 6 och 7 pa den niogradiga
TRL-skalan, dir 7 betyder att
prototyper testas i skarpa system.
TRL 8 betecknar en firdig pro-
dukt och TRL 9 en som dr i bruk.

Hipperos kan koras
péa Cortex M och Cortex
A, PowerPC och x86, allt
badei 32 och 64 bitar.

Forskningsprojektet
Hipperos startade 2006
och foretaget med samma
namn spanns av frdn Uni-
versité Libre de Bruxelles ar 2014.

‘..

Ben Rodriguez

SAMMANLAGT ett tiotal personer
finns pa foretagets lonelista. I
host kommer de att vara ett fem-
tontal och om ett par ar kanske
20-25.

- Vi tar in mycket pengar for
att kunna vixa verksamheten och
fortsatta forskning och utveckling.

I den akademiska virlden
finns kanske 40 forskare i Hip-
perosrelaterade projekt.

Tidiga utvecklingspengar kom
fran europeiska rymdflygorgani-
sationen ESA. Pengar kommer
ocksa Tulipp, ett EU-forsknings-
projektet inom stromsnal bild-
behandling, som Hipperos star-
tat. T

Bygg din egen cpu
med egna instruktioner

Att den 6ppna cpu-arkitek-
turen RISC-V tillater skrdd-
darsydda instruktioner dren
av dess stora styrkor, anser
tjeckiska Codasip —och erbju-
der verktygen for att backa
upp mdjligheten.

Codasip var forst att erbjuda en
kommersiell implementation av
RISC-V. Foretaget tror sig ocksa
vara ensamt om ett verktyg som
kan addera nya instruktioner.

-Om nagon vill ha en RISC-V
med dsp-funktioner kan vi ord-
na det, siger Roddy Urquhart,
affarsutvecklare pa Codasip, som
ar en avknoppning fran universi-
tetet i Brno, Tjeckien. =

Utokbarheten ér enligt
honom en av RISC-V:s
viktigaste egenskaper.

Pastdendet stéds av
det faktum att det fanns
bland kraven nar Nvidia
valde att véxla till RISC-
V istallet for att uppgradera sin
egen cpu Falcon.

AMERIKANSKA KUNDEN SecureRFE
som sdkrar upp IoT-prylar med
asymmetrisk  kryptering, har
anvint Codasips verktyg for att
addera egna instruktioner for sa
kallade galoisoperationer.
RISC-V kommer en vacker
dag att ticka in hela spektrumet
av processorer fran stromsnala

Roddy Urquhart

till kraftfulla, men tillsvidare re-
kommenderar Codasip ofta sina
egna kirnor. Helium ér liten och
stromsnal, Titanium en kraft-
full VLIW for exempelvis bild-
behandling och Cobalt 4r bade
snabb, snal och liten.

conasips Risc-v-kdrnor heter
BK-IIT och BK-V, och har tre res-
pektive fem stegs pipeline. Den
stora fordelen med dem idag
ar kanske just att de dr RISC-V.
Men for framtiden 4r RISC-V
vad Codasip satsar pa.

-Vi planerar en kraftfullare
RISC-V senare i ar, med kapaci-
tet som en Cortex As, ungefar.

Cpu-utvecklingsverk-
tyget 4r huvudproduk-
ten. Det spottar inte bara
ur sig designfiler utan
dessutom C-kompilato-
rer med stéd for Linux
for din farska unika cpu.

Bland  verktygskun-
derna finns israeliska Mobileye,
som Intel just nu koper for en
smirre  féormogenhet. Andra
kunder ar Sony LSI och Sigma
designs, liksom en “ganska vil-
kiand” fabless-tillverkare.

Tensilica och Arc har stétt
egendefinierade instruktioner i
ett par decennier, men just detta
ar deras svaghet, enligt Codasip,
som havdar att deras teknik ald-
rats. T

RISC-V KAN ANDRA SPELREGLERNA

De fyra RISC-V-féretagen pd mass-
santillhorett gryende ekosystem.
Vem som helst kan tillverka
enegen processor som anvander
RISC-V-instruktionsuppsattningen,
medan kommersiella alternativsom
MIPS och ARM kraver royalties.
RISC-V &rlangtifran den forsta
oppnacpu:nochrorelsen for Sppen
hardvara dr gammal. Men RISC-V
harnagra av datorarkitektur-
vdrldens giganter bakom sig och
dessutom ett brett stod fran forsk-
ningsvarlden, liksom fran den kom-

mersiellavarlden med jattarsom
Google, HP, Samsung, Qualcomm
och NXP bland medlemmarna.

Den har potentialatt blien
game-changerielektronikvadrlden
likt Linux eller FreeRTOS blivit for
operativsystem.

Attdet dr6ppen kallkod betyder
attdetalltid finns en second source,
oavsettomdin leverantorav verk-
tygellerkod leverkvarellerinte.

—O0mvifdrsvann skulle folks in-
vesteringariRISC-Vintevarabort-
kastade, sager Roddy Urquhart.
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RISC-V gor sin entré

Cpu-vérldens svar pa Linux
-RISC-V -representerades
blott av fyra foretag pa méssan
Embedded World.

Deras gemensamma budskap
var dock att RISC-V nu blir

en mainstream-produkt

efter sin fodelse ar2010iden
akademiska vérlden.

I Microsemis bas snurrade den
egna mjuka RISC-V-kdrnan
RV32IM - den forsta i sitt slag - i
foretagets FPGA-chip.

Ultrasoc demonstrerade stod
for RISC-V i sina SoC-analys-
verktyg, som utvecklats i sam-
arbete med Codasip - se artikel
hérintill!

Antmicro visade upp en sys-
temmodul med tillhérande 10-
kort pa den forsta kommersiella
RISC-V-processorn, FE310 frdn
Sifive.

Denna fysiska implementa-
tion av ett RISC-V-chip blev en
milstolpe i slutet av forra aret.
For forsta gangen fanns ett kom-

mersiellt fysiskt chip att halla i
handen.

Antmicros kort dr en pro-
totypplattform och foretaget
staimplar den som en alfaimple-
mentation. Samtidigt far de for-
fragningar om att putsa upp den
och sitta den i massproduktion,
for att fungera som liten demon-
strator for RISC-V - nagot att
sitta i handen pd intresserade att
experimentera med.

Varfor dr stora foretag som Google
och Qualcomm intresserade av
RISC-V?
—Jag dr mer forvanad 6ver att det
finns foretag som inte ar det, sa-
ger Pieter Gielda pa Antmicro.

- Viér uppfattning 4r att den

Michael Gielda

Pieter Gielda

MASSA: EMBEDDED WORLD

kommer att revolutionera elek-

tronikvérlden, sdger hans bror
Michael Gielda.

Arkitekturen har redan hittat
fram till industrin pa olika va-
gar. Nvidia - ett av det fatal an-
viandare som gatt ut med sin an-
vandning - valde RISC-V for att
slippa underhélla en egen éldre
arkitektur.

Det som verkligen skulle kun-
na sétta fart pa RISC-V ér en ny
nisch att véxa tillsammans med,
som ARM gjorde med mobiltele-
fonerna. Hir ligger 6gonen for-
stds pa [oT och wearables. Enkla

IoT-mikroarkitekturer som Cor-
tex M dr den kanske lagst hang-
ande frukten som utmaning be-
traktad for RISC-V.

IoT vill vara stromsnal, och
aven lagtroskellogik utforskas for
den kravbilden, bland annat av
finska Minima.

P4 mjukvaruomradet passe-
rar RISC-V snart en milstolpe da
kompilatorn GCC kommer att
inkludera kompilering for RISC-
V som standard i nésta version.
Det ér ett viktigt erkdnnande.

Samma erkdnnande 4r pa vég i
kompilatorn LLVM. T

pC/0S varstadaribiblioteken

Det klassiska och fortfarande
populdra realtidsoperativ-
systemet pC/0S har putsats
upp pa manga fronter nar det
nusladppsiversions.

Micrium har tagit sig for att
omorganisera och styra upp sitt
realtidsoperativsystem  puC/OS
och tillhérande mjukvarubib-
liotek for att gora det littare att
anvanda. Foretaget anser sig ha
ett rykte om kodkvalitet att leva
upp till.

- Vi har den vackraste killkod
du kan lagga 6gonen pa, siger
Jean Labrosse.

DET VAR HAN som en gang for 25 &r
sedan grundade Micrium. Han
ar fortfarande dess chefsarkitekt
efter att foretaget hostas blev
uppkopt av Silicon labs, ett kop
som enligt Jean Labrosse inte ska
ha paverkat foretagets sjilvstan-
dighet.

Jean Labrosse 6ppnar en kall-
kodsfil i en editor och pekar ut
kodstandarderna som utveck-
larna lever under, med exempel-
vis en enhetlig layout av sprékets
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primitiv, och namn som samtliga  biblioteksmo-
avslojar vilket bibliotek duler, efter en omnum-

som en funktion eller
konstant tillhor.

Koden halls vacker f6r
kundernas skull. Sjdlva
kallkoden licensieras ju
ut s& den maéste vara be-
griplig.

Enligt Jean Labrosse ar omsor-
gen om koden en forklaring till
operativsystemets  popularitet.
Genom aren har det utvecklats
fria liromedel som gett opera-
tivsystemet ett genomslag hos
studenter.

Det idr inte bara pC/OS som
nu slapps i version 5 utan ocksa

Jean Labrosse

rering.

Putsandet ar inte bara
estetiskt. Det har fun-
nits inkonsistenser mel-
lan olika bibliotek som
nu tagits bort. En och
samma felkod har exem-
pelvis i fortsittningen samma
betydelse i alla moduler.

EN CENTRAL UPPFRASCHNING ar att
Micrium adderat en sd kallad
wizard kallad Platform builder
dér du kan kryssa for vilka funk-
tioner du behéver — Can, filsys-
tem, USB, Modbus - plus vilken

hérdvara du jobbar med, och sa
vidare, och fa en zipfil genererad
med exakt den mjukvara du be-
hover (se bilden).

Mer stiddning: programgrans-
snitten har strukturerats s att
tillimpningsutvecklare inte
kommer at interna funktioner
och namn. Dédrmed blir biblio-
teken mindre roriga och det blir
mindre risk att nigon petar pa
nagot som inte ska petas pa.

IDAG FORSOKER MICRIUM fd in ma-
kers bland anvdndarna. Det ar
helt gratis for makers, studenter
och startupforetag att anvinda
all kallkod, si linge som anvan-
dandet inte &r kommersiellt.

En férsk popularitet i Kina har
bidragit till att uC/OS stigit i listan
6ver populdra inbyggnads-OS.

Det konkurrerande operativ-
systemet FreeRTOS toppar vis-
serligen analysforetaget UBM:s
senaste enkdt till inbyggnadsut-
vecklare, men pCOS II och IIT ar
separata poster i listan och adde-
rar man dem sa hamnar de klart
overst, konstaterar Jean Labrosse
nojt. T
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De hjalper

42 miljarder dollar kommer marknaden
for sjalvkorningsteknik vara vard ar
2025, och 70 miljarder ar 2030. Har ar
nagra leverantorer som slass om kakan.

ollarprognoserna  kom-
mer fran Boston Consul-
ting respektive Intel.
Investeringarna kom-
mer att vara virda vartenda ore.
De kommer tjinas in i manni-
skoliv. Sjalvkorning kommer att
dra ner antalet vigolyckor med
90 procent — det ar vad forsta-
sigpaarna sdger och dessutom
innerst inne typiskt tror dr en un-
derdrift.

Redan Teslas primitiva hands-
off-sjalvkorning Autosteer tycks
reducera Teslabilarnas olycks-
frekvens med minst 40 procent,
antyder den amerikanska trafik-
myndigheten NHTSA efter att ha
undersokt frekvenser av utlosta

krockkuddar.

Sjalvkorning pé det som kall-
las nivd 2 kan definieras som
“hands off” - hinderna av ratten.
Nivé 3 ar “eyes off” - inga 6gon
behover vara pa vigen, och nivd
4 dr ’mind oft” - foraren behover
aldrig vara beredd att rycka in
utan kan fokusera pd nigot annat
medan bilen kor sig sjélv.

Pa niva 5 behdvs ingen méansk-
lig forare alls i bilen eftersom bi-
len kan kora sjalv overallt.

ATT DOMA EFTER vart miljardinves-
teringarna gar sa ar det pa niva 4
och 5 som de nya aktorerna hop-
pas traffa pa en guldider, dven
om det kommer att fortsatta att

ske spannande utveckling inom
ldgre nivaer och ADAS - foraras-
sistans — i flera ar till.

Niva 3 tycks bli en historisk
parentes. Den kraver en forare
som hela tiden dr beredd att ta
6ver ratten. Volvo har utvirderat

din bil kora

ol

och gar i braschen och varnar for
att nivan 4r vansklig och kanske
till och med farligare én manuell
korning, bland annat eftersom
det 4r oklart vem som har kon-
trollen 6ver fordonet. Flera till-
verkare har lyssnat och backat

Datorhjarnor till salu

Flera foretag, och @nnu fler
foretagssamarbeten, levererar
olika delar av den hard- och
mjukvara som kravs for att ge
bilen tillrackligt med intel-
ligens for att kunna kora sig
sjalv.

Att de forarlosa bilarna kommer
just nu beror pa ett tekniksprang
inom det gamla AI-omradet arti-
ficiella neuronnit. En ny modell
kallad deep learning har gjort da-
torer blir lika duktiga som mén-
niskor p4 att identifiera de objekt
som syns i kamerorna i bilens
omgivning.

NXP, Ceva, Nvidia, Mobi-
leye, Mentor, Apical, Videantis,
Cognivue och Synopsis finns
bland de foretag som erbjuder
processorer, processorkort eller
ip-kdrnor med prestanda att or-
kar sortera ut vettig information
ur floden av data fran de manga
sensorerna sjdlvkorande bilar
anvinder - Volvos Drive me-
bilar har som exempel sju radar,
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atta kameror, tolv sonar och en
lidar.

Det stora namnet dr idag
Nvidia. Fler 4n 8o utvecklare av
sjalvkorande fordon har ett Nvi-
dia PX Drive-kort som hjérna.

Det har hittills varit utveck-
lingskort, stora &baken i baga-
geluckan. Men nista generation
bygger pa den kommande pro-
cessorn Xavier och har en ef-
fektutveckling som dr rimlig for
skarpt bruk - 20 watt - mindre
dn en tiondel av féregdngaren
PXa.

NVIDIA VANN TIDIGT en stark posi-
tion for deep learning genom att
dess pc-grafikkort visade sig ef-
fektiva pa den berdkningstunga
uppgiften att konfigurera deep
learning-algoritmer.

Nvidia chansade pa att deep
learning var framtiden och tog
fram grafikkretsar optimerade
for deep learning.

20 watt tycks ge Nvidia en klar
prestandaledning i nista gene-

NVidia har mer @n 8o kunder for PX1 och PX2.

rations sjalvkornings-chip. I alla
fall bland kommersiella kom-
ponenter. Ingen vet vad Waymo
— fore detta Google — har under
motorhuven. Didr kan teoretiskt
sitta en Al-asic for sjalvkorning
lik den som Google i smyg ut-
vecklade for sina serverhallar.
Den senaste generationen av
ADAS- och sjilvkorningsplatt-
formen Bluebox frén NXP drar
40 watt och ska ha fyra stora kun-
der. Nyast pd marknaden ar ett
100 watts-kort fran Mentor, kall-
lat DRS360. Kunder ska finnas.
Wattsiffrorna maste forstas re-
lateras till hur mycket sensordata
de tre orkar analysera. Tesla gis-
sade sig exempelvis komma att
behova tva Mobileye-chip for att
kunna gora sjalvkorning pa niva 4.

Intel 4r en farsk aktor. Foreta-
get avvaktade for att se vart vin-
den blaste och gick till slut ut pa
shoppingrunda. Svindlande 135
miljarder kronor betalar Intel
for Mobileye. Beloppet har ingen
rimlig relation till Mobileyes om-
sittning och demonstrerar vilka
hoga forvantningar som finns pa
tillviaxt inom omradet.

ISRAELISKA CEVAS senaste bild-
analys-chip 4r stimplat som deep
learning-optimerat och heter
XMé. Existerande kunder ska re-
dan ha denihanden.

Texas Instruments har mjuk-
varustod for deep learning i sin
ADAS-familj TDAxx.

Du som vill bygga en egen sys-
temkrets kan stoppa in en vision-
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Sig

Bilen forstar
sin omgivning
med hjdlp av
ny Al-teknik.

fran sina planer pa niva 3.

Flera biltillverkare forsoker
starta taxiflottor, vilket kan lita
markligt - varfor inte stanna vid
sin nisch och lata kunderna driva
taxi?

Men det gar inte att tacka nej

sjalv

till den enorma marknad som ar
pa vag. Att &ka sjalvkorande taxi
kommer att bli storre dn att kora
egen bil. Detta eftersom det 4r en
magnitud billigare och ddrmed
exempelvis  dramatiskt utokar
mojligheten att ta en biltur for lag-
inkomsttagare i Kina och Indien.

Dessutom erbjuder taxiverk-
samhet en elegant mojlighet att
vixa med sjilvkérandeutveckling-
en. Uber insag det forst, men kom-
mer att fa konkurrens.

Uber kommer att sanda en bil
med eller utan forare beroende
pé hur svér den 6nskade strackan
ar. Allteftersom robotbilarna blir
skickligare — pa métande trafik,
rondeller, pafarter, Gvergangs-
stillen, korsningar, cyKklister,
fotgdngare — skalar Uber upp
andelen sjdlvkorande bilar i taxi-
flottan tills de tagit 6ver helt, vil-
ket kommer att borja ske kring

2025 pavissaorter. JANTANGRING
jan@etn.se

optimerad sddan kallad Design-
ware EV6 fran Synopsys eller en
fran Cognivue kallad Opus. Ock-
sé kdrnor fran Videantis har stod
for deep learning-algoritmer, lik-
som kérnor fran Apical som 4gs
av Arm sedan i somras.

Hérdvara ricker inte for sjalv-
korning och det finns ett vixande
utbud av leverantdrer som kom-
binerar ovanstdende plattformar
med mjukvara.

De sjélva, till att borja med.
Nvidia tar exempelvis fram
mjukvara for sjilvkérande lastbi-
lar tillsammans med Paccar.

I MJUKVARUNISCHEN finns Volvos
och Autolivs gemensamma bo-
lag Zenuity. Totalt ska 600 per-
soner i Goteborg, Miinchen och
Detroit utveckla moduldr mjuk-
vara for ADAS och sjélvkérning,
med leveranser fran ar 2019. Det
handlar alltsé om kommersiella
mjukvaruprodukter och inget
som Volvo sjilvklart ens sjilv
kommer att anvinda.

Zenuity startar verksamheten
i sommar med initialt 200 an-
stéllda.
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Baidu ar en konkurrent om
mjukvaran. Det kinesiska sok-
motorforetaget gor precis som
Google och utvecklar en sjilv-
korande bil och en kommersiell
plattform i ett fristdende dotter-
bolag.

Bosch i ett samarbete med
Daimler ar en annan konkurrent.
Liksom Bosch och Nvidia. Och
ZF och Nvidia.

Ocksa General Motors tar
fram en mjukvaruplattform. Och
Ford.

Intel erbjuder tillsammans
med BMW en plattform som
stricker sig énda fran Mobiley-
eprocessorerna till molnet. Den
heter Inext ("iNext”).

Indiska Tata Elxi tar fram en
sjalvkorningsplattform med spe-
cialiteten att vara billig - for den
indiska marknaden.

Och s& Waymo, fore detta
Google, forstas, som har den
mest kompletta och mest testade
plattformen av alla pad markna-
den. I den ingar till och med
egenutvecklade sensorer. Fiat-
Chrysler ar den idag kanske vik-
tigaste kunden. I
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Har ar fler komponenter som maste pa plats

Det finns ingen teknik klar

for sjalvkorande bilar @nnu.
Genombrottsaret sitts avde
flestatill 2020. Inga avde
mjukvaruprodukter som bjuds
utiartikeln intill existerar
dnnu-de drunder utveckling
och test.

Och det &r inte bara mjukvaran
som aterstdr innan vi 4r klara.
Det finns andra komponenter
och en understodjande infra-
struktur som maste pa plats.
Ocksa hir finns gryende ekosys-
tem.

Det giller exempelvis teknik
for V2V och V2X, implemente-
ring av nya fordonsgrinssnitt,
och anvindargranssnitt i den
rattlosa kupén for exempelvis
roststyrning. Bilen behover for-
stds ocksd en mobilnitsupp-
koppling.

CYBERSAKERHET dr ett viktigt ka-
pitel — angreppen mot IoT gene-
rellt vaxer och attacker som tar
over styrningen av bilar har re-
dan demonstrerats.

75 procent av de bilar som
saljs ar 2020 kommer att vara
uppkopplade och idag dr det bara
en brakdel av de dussintals pro-
cessorer som sitter i en bil som
konstruerats med nagot som
helst skydd mot dataintrang eller
cybersabotage.

En rapport frén i dr listar sex-
ton angreppsvdgar in i bilen
- fran Bluetooth och JTAG till
ODB och ddckstrycksmonitore-
ringssystemet.

De sjalvkorande bilarna maste

Ndr bilarna klarat hands off, eyes off och mind off ar det dags for level 5 —att ta bort ratten.

bland annat ha sikerhetsmeka-
nismer mot att hacka styrdatorn
s& att det blir mojligt for bilen att
kora pd minniskor eller bryta
mot viktiga trafikregler.

Harman ar ett av de foretag
som erbjuder en s kallad hy-
pervisor som satter upp granser
mellan olika delar av mjukvaran
for att gora det svarare for angri-
pare att ta sig till kritsk styrning.

Mocana erbjuder mjukvara
som sikerstiller att endast god-
kind mjukvara kors och endast
godkind kommunikation sker.
Bada losningarna forutsitter att
hérdvaran har inbyggda saker-
hetsmekanismer.

Ytterligare en komponent-
och tjanstemarknad finns for
klassiska fordonsbyggarfardig-

Sjalvkorningsdatorerna kommer att ga nerivikt och upp i prestanda.
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heter som nya aktorer kan ha
dalig koll p& och som de kommer
att behova hjalp med, som re-
dundans, fallback och sikerhets-

certifiering.
Nya sensorer dr pd vig — ex-
empelvis allt billigare lidar

frén flera leverantorer. Hdr star
mycket pengar pé spel och en ak-
tuell réttstvist mellan Uber och
Google handlar just om kontrol-
len 6ver intellektuella rittigheter
for ny lidarteknik.

3D-KARTORNA AR ett sista exem-
pel pd komponenter som kom-
mer att behovas. Sjalvkoérning
kraver mycket mer &n GPS for
navigering. Forarlosa bilar rullar
enbart pé strackor som i férvig
ar noggrant kartlagda med hjilp
avlidar, kamera, radar och analys
av en manniskas blick. Kartan
berittar pa centimetern var tra-
fikljusen befinner sig, var trotto-
arkanterna gar och hur héga de
ar, och sa vidare.

Nir bilen ér ute och kor jamfor
den kartan med omgivningen.
Detta ger bilen en positionsnog-
grannhet pd en decimeter och
hjalper processorn att fokusera
pé de rorliga objekten i trafikmil-
jon.

Google tar hittills fram sina
kartor pa egen hand och har inte
borjat bjuda ut dem.

En kommersiell leverantor ar
finska Here som boérjade lidar-
kartlagga varldens vagar redan

2013. En annan leverantor ar
Tomtom i ett samarbete med
Qualcomm.

I Japan finns Dynamic Map
Planning som é&r ett konglomerat
innehallande bland annat Mit-
subishi.

TESLA FORSOKER bygga upp sina
3D-kartor med hjilp av crowd-
sourcing. Sjilvkérningsmotorn
ar aktiv dven nir bilen kors ma-
nuellt. De ménskliga férarnas be-
teende sitter facit — i narheten av
ett visst radareko ar det deras be-
teende som bestimmer hur den
forarlosa bilen ska gora. Okdnda
ekon riknas som risker.

Men statiska kartor rdcker
inte. Det krivs fortlopande upp-
dateringar eftersom vagmarke-
ringar ritas om, skyltar vilter,
vigarbeten upprittas, och sa vi-
dare.

Det problemet tror manga
kommer att 16sas via crowdsour-
cing. Och "teknik for crowdsour-
cing av 3D-kartdata” finns det
fleraleverantorer till.

Qualcomm och Tomtom leve-
rerar tillsammans teknik for att
analysera fordonens sensordata,
hitta skillnader mot vad kartan
sager, och rapportera det till en
molntjdnst.

Harman och Mitsubishi har
var for sig konkurrerande pro-
dukter. Bada har redan kunder.
Och Mobileye, BMW och Here
har en gemensam 16sning. T
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UNITI:

Denlilla
elbilen
fran Lund

| september ska den forsta prototypen

avden lilla eldrivna stadsbilen Uniti avtackas.
Det blir integrerade motorer i bakhjulen och en programvara

som dr baserad pa open source med sdkerhetslagar.

Hur batteripaketet ska se ut eller hur detaljernaiinterioren kommer
utformas ar tva av manga beslut som aterstar att fatta.

niti har vickt mycket

uppmirksamhet.  Inte

bara for formgivningen

och for att den forsta
finansieringsrundan skedde ge-
nom grésrotsfinansiering utan
ocksa for att ginget bakom el-
bilen till storsta delen bestar av
unga ménniskor utan erfarenhet
av bilindustrin men med hog
ambition och nya idéer om hur
bilen ska utformas.

Det ér entusiasm och okon-
ventionella metoder som driver
foretaget framét. Fort gar det
ocksa. Redan i slutet av somma-
ren ska den forsta prototypen
vara klar och i september dr det
officiell avtickning.

-Det péagéar en process med
att testa en massa prototyper for
att bestdimma vad vi ska anvinda
for system. Innan vi dr klara med
det vill vi inte binda oss f6r nagot,
sager Lewis Horne, grundare av
Uniti.

samma sak giller leverantorerna.
Dir handlar det inte bara om att
ha den biésta produkten till det
ldgsta priset. Den som ska leve-
rera maste kunna hantera en be-
stallning pa 5000 exemplar per
ar lika glatt som 50 000 exemplar.

Det senare dr malet for det
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forsta arets produktion,
redan ar 2020.

En av de fa saker som
ar spikade dr att navmo-
torerna med styrsystem
integreras i hjulen trots
att det &r en dyrare 16s-
ning dn en separat mo-
tor med kraftoverforing
till hjulen. Orsaken &r
att det ger hogre vridmoment
men framforallt att det blir mer
utrymme for batterierna och ba-
gaget plus att det dr enklare ur ett
serviceperspektiv.

Tanken &r att ha drivning pa
bakhjulen som standard, men
som ett tillval ska en kunden
kunna vidlja drift pa alla fyra
hjulen.

Det finns flera kandidater

Lewis Horne

for att leverera hjulen
bland annat ett fore-
tag fran Indien och ett
fran Slovenien. Uniti
for ocksa diskussioner
med manga av de stora
underleverantdrerna
till fordonsindustrin sa
som Hella, Continen-
tal, Bosch och Valeo.
Diskussionerna handlar inte
bara om navmotorerna utan alla
komponenter och delsystem som
behovs till bilen.

NAR DET GALLER batterierna &r
tanken att koparna ska kunna
vdlja pd tva storlekar, 10kWh
och 20kWh vilket ska ricka for
150km respektive 300km kor-
ning. Cellerna kommer levereras

FORETAGET:

Uniti grundadesijanuari2016
av Lewis Horne. | hostas tog
foretagetin 12 miljoner kronor
iformav grdsrotsfinansiering
men siktar pd ytterligare 600
miljonerien kommande finan-
sieringsrunda. Pengarna behovs
forutvecklingsarbetetav en
prototyp samt férberedelser for
attfaigangen helautomatisk
produktionisddra Sverige till
slutetav 2019.

Ettav de forstaforetagen att
stotta Uniti ar Siemens PLM som
delvis bidrar med sin program-
varasom bland annat gor det
mojligt attvirtuellt planera hela
produktionsprocesseninnan den
implementerasienriktig fabrik.

Runt 60 personerarbetar
idag for Uniti, varav halften fast
anstallda. Cirka 9o procent ar
ingenjorer. Antalet anstallda
okar snabbt.

BILEN:

Pris: ca 200 000 kr.

Antal sittplatser: 2—3 stycken
beroende pa modell.
Topphastighet: 9o km/h-130
km/h beroende pa modell.
Acceleration: 0—8o km/h pa
mindre &n 3,5 sekunder.
Elmotorer: 15 kW navmotorer
(40 kW toppeffekt).

Batterier: 10 kWh eller 20 kWh.
Réckvidd: 150-300 km.
Kaross: kompositmaterial och
kolfiber.

Vikt: 400 kg utan batterier.

frdn en storre batterileverantor
och Uniti undersoker mojlighe-
ten att montera dem sjilva.

- Vi har diskussioner med 6st-
errikiska Kreisel om att de ska
bygga en produktionslina men
det kan lika gdrna bli sa att vi gor
detiegen regi.

En faktor att ta hénsyn till ar
kostnaden eftersom en produk-
tionslina som omvandlar indivi-
duella celler till moduler ldtt gar
pé 250 miljoner kronor.

En joker i leken 4r Northvolt,
batterifabriken som den tidigare
Teslachefen Peter Carlsson for-
soker draigang i Sverige.

—Om de lyckas vore det natur-
ligt att anvanda dem.

Batteritekniken ser hur som
helst ut at bli konventionell li-
tiumjon dven om Lewis Horne
héller 6ppet fér mer innovativt
16sningar framéver.

Laddningen blir tradl6s, i var-
je fall som huvudalternativ.
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-Det ar visserligen inte lika
effektivt som en sladd men kom
ihag att vara batteripaket 4r be-
tydligt mindre dn Teslas och dar-
med gar fortare att ladda.

soM RESERV kommer det att
vara mojligt att ladda bilen med
sladd. Ytterligare ett alternativ
som Overvags ar att gora en del av
batteriet utbytbart och ddrmed
mojligt att snabbladda.

Hir kommer ocksd aspekten
med livslingden in, en osdkerhet
som gor manga tveksamma till
elbilar.

- Vi vet inte vad den blir med
det handlar om mindre 4n 15 ar.
Mycket av materialet och kom-
ponenterna kommer att gi att
ateranvinda eller uppgradera.

Ett mojligt koncept som dnnu
inte testats praktiskt 4r att 4garna
efter ett visst antal ar kan lamna
in sina bilar for en uppgradering
dér exempelvis batterierna byts
ut.

- Apple har ett liknande kon-
cept dir de byter in telefoner,
sager Lewis Horne.

Precis som alla andra biltill-
verkare arbetar dven Uniti med
att gora bilen sjalvkorande. Upp-
giften forenklas i viss mén av att
styrningen blir elektronisk, sa
kallad steer-by-wire, och inte
mekanisk. Ytterligare en sak som
forenklar uppgiften ér att fordo-
net ar avsett for stadstrafik med
lagre hastigheter och en mer vil-
definierad trafikmiljo.

EXAKT VAD DET BLIR for funk-
tioner dr inte bestimt men det
kan handla om intelligent fart-
héllning, filhéllning, uppticka
hinder eller faror och parke-
ringsassistans. Aven hir raknar
foretaget med att anvanda myck-
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et open-source kod som
ska uppdateras tradlost.

- Mjukvarusakerhe-
ten dr en av de stora och
tunga punkterna. Vi har
fordelen att borja frén
borjan. Det finns inga
tidigare versioner sd vi
kan vilja det vi anser
bést och sakrast, siger
Kristoffer ~Syversen, ansvarig
for mjukvara och elektronik pa
Uniti.

Tidigare har bland annat kon-
cept som “security by obscurity”
varit populdra, man haller si
mycket som mojligt hemligt for
att minimera riskerna.

- Det finns alltid mojlighet att
ta reda pa hur nagot ar gjort. Nu
for tiden bygger man in sakerhet
i form av exempelvis safe boot
dédr man krypterar programvara
och kollar den varje gang man
startar att den inte dndrats.

NAR DET GALLER koD fran tredje-
partsleverantorer kan den i visa
fall vara utvecklad enligt for-
donsstandarden 15026262 som
bland annat foreskriver en viss
utvecklingsmetodik och testpro-
cedurer vilket gor att man kan
lita pé slutprodukten.

Aven om bilen blir liten och
litt med maximalt tre sdten &r
det ingen enkel mopedbil utan
den ska klassas enligt EU-ka-
tegorin Lye, dven kallat heavy
quadricycles. Det handlar om
motorfordon med fyra hjul som
maximalt vdger 450 kilo utan
batterier. Tva andra randvillkor
ar att forare, passagerare plus last
inte far vdaga mer 4n 200 kg, och
att motorn inte far vara storre 4n
15 kW. Bilarna testas enligt Euro
NCAP och kan fa upp till fem
stjarnor for sakerheten.

Kristoffer Syversen

—-NCAP ir supervik-
tigt fér oss. Vi har en
kaross i kompositma-
terial som designats for
att vara siker. Dessutom
har vi krockkuddar och
ett omfattande system
av sensorer. Det finns
mycket att gora med
data fran sensorerna sa
att bilen blir alert och dessutom
kan varna foraren, siger Lewis
Horne.

Bilen kommer ocksa att vara
utrustad med en fér marknaden
unik Heads-up-Display som
kan projicera information pa
vindrutan. Det kan handla om
att uppmiarksamma foraren pa
att det hander nagot som kri-
ver ett ingripande. En utmaning
ar att projicera informationen
pa ratt stille pa rutan sa att den
kan kopplas till ritt saker utanfor
bilen, exempelvis en fotgingare
som 4r pa vég att korsa gatan.
For att perspektivet ska stimma
madste systemet kunna bestimma
huvudets position.

—-De som haller pad med det
hér sager att upplevelsen ar helt
otrolig.

Vilken upplésning eller firg-
skalan ér inte helt klart 4n. Dess-
utom maste man ta hinsyn till att
rutan ger tva reflektioner, en pa
insidan och en pé utsidan.

Det blir troligen en asiatisk
underleverantorer for skirmen.

-De ir effektiva och kan le-
verera nagot som 4r fardigt att
montera.

EN ANNAN DEL i konceptet ér att
mjukvaran ska uppdateras auto-
matiskt via den inbyggda mobil-
uppkopplingen. Hér dr Siemens
en mojlig leverantor.

Den tyska jatten ska ocksa
hjalpa till med planeringen av
fabriken som 4r en utmaning
i sig. Med hjilp av foretagets
mjukvara gar det att simulera
alla moment i vad som ska bli en
i princip hundraprocentigt auto-
matiserad fabrik.

Den forsta versionen av proto-
typen ska vara klar sista juli och
kommer att anvindas for olika
tester vilket ska leda till en mer
kommersiell prototyp som ska
visas upp pa ett stort event i sep-
tember.

Dé kommer vi att fa veta vilka
val Uniti gjort.

PERHENRICSSON
per@etn.se
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Separation sakrar

uppkopplade bilar

Smidigast dr en hypervisor — en mjuk mur med minimal mdlyta

ngen som ldser den har artikeln be-

hover dvertygas om allvaret i sdker-

hetsfragorna kring uppkopplade och

sjalvkorande fordon. Fdljderna av
bristande sdkerhet kan man bland annat
ldsa om i rapporten "Remote Exploitation
of an Unaltered Passenger Vehicle” av
Miller och Valasek.

Deras exempel dr inte en isolerad héan-
delse. | princip alla fordon pa marknaden
har ndgon form av tradlés kommunikation
som utgor en sarbarhet som kan utnyttjas
av hackare. Majoriteten av biltillverkarna
erbjuder mojligheten att samla historik
over korningen och tradlost 6verféra den
till datacenter inklusive tredjepartscenter.
De flesta av dessa overféringar sker utan
effektivt dataskydd.

Ndstan alla fordon anvander en bland-
ning av tradlésa tekniker, inklusive mobil-
nét, Bluetooth och NFC (n&rfaltskommuni-
kation). Det finns typiskt en direkt vdg fran
den tradlésa kommunikationsldanken till
den centrala fordonsbussen vilket inte bara
ger tillgdng till navigation, sdkerhet och
andra smarta tillimpningar, utan ocksa till
bromsar, styrning och farthallare.

N&r uppkoppling har blivit normen finns
en brant inlarningskurva for foretag och
individer innan de forstatt problemen och
kunnatimplementera ldmpliga l6sningar.

Standarden for processen heter ISO
26262 och ger "ett fordonsspecifikt och
riskbaserat angrepssatt for att bestdamma
integritetsnivderna (Automotive Safety In-
tegrity Levels—Asil))”.

Figur1. Teslas separation dr hardvarubaserad.

Blustooth  Cell

Inforainment Sysems
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For att kunna tillampa Asil i olika for-
donssystem dr en forutsdttning att syste-
men dr uppdelade sd att mindre kritiska
system inte kan kompromettera de mest
kritiska systemen.

TRADITIONELLT HAR DET fungerat bra. Styr-
ketsar har varit dedicerade for specifika
funktioner som motorstyrning, ABS eller
ndgot annat. Men dagens mer holistiska an-
greppssdtt har lett till allt mer interaktion
dem emellan.

Ett enkelt exempel pa detta aren automa-
tisk véxellada ddr motorn rapporterar varv-
talet och vaxellddan beréttar fér de andra
modulerna ndr den byter vaxel. Tidigare
skedde kommunikationen via dedicerat ka-
blage men allteftersom allt fler system, som
intelligenta farthallare och bromsar, beho-
ver informationen ledde dedicerade kablar
tillallt for komplexa system.

Lésningen blev fordonsnatverk, vanligen
iformav Can (Controller Area Network) som
gor det mojligt att utbyta data samtidigt
som kablaget inte vdxer i takt med att anta-

B System
External Network

Internal Network

Vehicle Contrallers

Av Lee Cresswell,
Lynx Software Technologies

Lee Cresswell borjade pa Lynx som forséljningsansvarig for EMEA
ar 2013. Innan dess arbetade han pa Real-Time Innovations (RTT),
Texas Instruments och Wind River. Han borjade sin karridr som
mjukvaruutvecklare och har en kandidatexamen fran universitet

i York och en MBA fran London Business School.

let funktioner 6kar. Nya processormoduler
pluggas enkeltin.

S& ldnge som fordonet var isolerat fran
omvdrlden var férbindelserna mellan pro-
cessornoderna ett minimalt sdkerhetshot
for fordonet. Sa snart man bevisat att kom-
munikationen pa bussen inte kompromette-
rade nagot av de system som redan var an-
slutna, sa kunde de anses vara separerade
och principenilSO 26262 var uppratthallen.

Den uppkopplade bilen férdndrade allt.
En extern ingang for med sig mojligheten for
hackare att angripa en svag punkt eller en
attackyta. En sadan maltavla utgor en signi-
fikant risk dven om i ett icke-kritiskt system
eftersom det i ett ndsta steg kan ge tillgang
ett kritiskt system. For att sdga det ratt ut:
attndgon harhackatdin bilradio innebérinte
attdeinte hartillgang till bromssystemet.

DET STAR KLART att en uppkopplad bil aldrig
kommer att kunna erbjuda samma sédkerhet
som en som inte dr uppkopplad. Men for att
en uppkopplad bil ska kunna anses sdker
och félja principernailS026262 dr det néd-
vandigt att attackytorna minimeras och att
separationen mellan systemen optimeras.

Model S fran Tesla anvédnder en fysisk
gateway for att isolera infotainmentsyste-
met fran sakerhetskritiska delar. | gateway-
enfinns en strukturerad APl som stodjer ett
begrdnsat antal kommandon mellan de tva
ndtverken vilket innebdr att om de saker-
hetskritiska ska accessas krdvs ingdende
kunskap om APl:erna.

Dock har det visat sig att detta uppléagg
inte ar helt sdkert vilket visar hur svar utma-
ningen dr i en uppkopplad bil. Nadstan lika
viktigt dr att metoden fér med sig en ansen-
lig kostnad i form av hardvara.
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Safety Critical Systems

Figur 2. En modell

av ett fordonssystem
som visar vikten

av separation.

Separation Kernel Security Function

Figur3. Atttillimpa lagsta mojliga privilegium i en separerande kdrna ger en hog granularitet
vad galler flodeskontroll per subjekt och per resurs.

Aven om Tesla har en effektiv metod for
att separera systemen sa ar det uppenbart
att motsvarande l6sning i mjukvara blir bil-
ligare.

Sok efter "embedded hypervisor” pa na-
gon popular sajt for fordonselektronik och
det skulle vara latt att tro att de manga l6s-
ningar som presenteras ar likvdrdiga. Men
for att utforska det hela lite djupare, utga
fran ett system som liknar Teslas som har
en hypervisoristallet for hardvara.

FUNKTIONALITETEN | HYPERVISORN dr viktig
eftersom den ger systemet mojlighet att
aterspegla funktionen med begransningar
i kommunikationen mellan de tva helt olika
applikationerna (virtuella maskiner) dar
den ena hanterar styrsystem och den andra
infotainment.

Vad galler sdakerheten &r ett fundamen-

talt krav att om det utdtriktade infotain-
mentsystemets virtuella maskin hackas,
ska den virtuella maskinen som styr for-
donet dnda inte vara sarbar. Om de virtu-
ella maskinerna verkligen ar separerade
av hypervisorn — och inte & sammankopp-
lade viadenna—drdetviktigt att attackytan
gors sa liten som maojligt genom att mini-
mera de delade resurserna.

For att illustrera pastaendet, ta en KVM,
en virtualiseringsinfrastruktur fér Linux-
kdrnan som goér den till en hypervisor. KVM
tjidnar som exempel pa ett problem som de-
las med alla hypervisorerav typen 1.

Om KVM Linuxvar denvalda hypervisorn
i det teoretiska fordonssystemet skulle
sdkerheten hos den virtuella maskinen for
fordonsstyrning vara beroende av en mo-
nolitisk kdrna som skulle ha minst 390 por-
tar med hundratusentals olika parametrar,

implementerade i 19,5 miljoner rader kod
som standigt dndras. Men inte bara det,
I/0-stacken skulle ligga i hypervisorns mo-
nolitiska kadrna vilket gor den till en enkel
attackvektor in till den virtuella maskinen
som styrfordonet.

KVM Linux ger exakt den funktionalitet
for hypervisorn som behovs for att stodja
systemets funktionalitet. Men metoden for
att separera de virtuella maskinerna med
sina olika behov av skydd &r langt fran op-
timalt.

ETT BATTRE ANGREPPSSATT dr att behdlla
funktionaliteten i hypervisorn men att géra
separation och minimering av attackyta till
det huvudsakliga fokuset for arkitekturen.

For att forsta hur man kan uppna detta
underldttar det att forst fundera pa prin-
ciperna for lagsta mojliga privilegier och
separerande kdrnor (Least Privilege and
Separation Kernels).

Konceptet med separation stammar fran
John Rushby som 1981 féreslog att det skul-
le besta av en kombination av hardvara och
mjukvara som tilldter multipla funktioner
att realiseras pa samma fysiska resurser
utan att de interagerar pa ett o6nskat satt.

Pa liknande satt forslog Saltzer and
Schroeder redan f6r 30 ar sedan att varje
program och varje anvdndning av systemet
skulle utfora sina uppgifter med sa begrén-
sade privilegier som mdoijligt.

Ett angreppssdtt som baseras pa en
blandning av de tvéd koncepten garanterar att
varje aktiv och exekverbar enhet (varje ”sub-
jekt”) har tillrdackliga privilegier och resurser
foratt utfora sin uppgift—meninte mer.

DESSA PRINCIPER dr inte nya. De finns i
hardvaruassisterad virtualisering (Intel
VT, ARMv7 & v8, NXP Virtualization Exten-
sions, MIPS Virtualization, med mera) som
har allt som krdavs men har tagit bort den
overhead som kommer med den praktiska
implementationen, genom att flytta den
frdn mjukvara till hardvara.

Kédrnan som separerar dem kombinerar
principerna med lagsta mdjliga privilegi-
um och separerade kdrnor med hardvaru-
virtualisering sa att varje teoretiskt
”subjekt” implementeras som en virtuell
maskin. | motsats till en hypervisor som
Type 1 KVM med 19,5 miljoner rader kdllkod
har en [6sning med en separerande kérna
bara 25000 rader kod, vilket dr en mycket
battre resurs att dela.
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Figur 4. Virtuella maskiner med sa laga privilegier som méjligt hanterar datalagring

och nétverksfunktionalitet i en separerande karna.

Principen med ldgsta mojliga prioritet
uppfylls genom att forsdkra sig om att de
separerade kdrnorna inte innehaller nagot
som skulle kunna anvédndas fran anvandar-
sidan inklusive drivrutiner, monitorer for
virtuella maskiner och kritiska 1/O-stackar.

Det finns ingen kompromiss i hyper-
visorns funktionalitet nar varje virtuell ma-
skin far sitt eget virtuella moderkort som
innehaller systemets resurser som tillde-
lats av systemarkitekten vid konfigurering-
en. Varje operativsystem som stdds av den
underliggande hardvaran kan kdras pa en
separerande hypervisor.

DET AR VART ATT NOTERA att principen om
lagsta mojliga privilegier inte dr unik for
separerade karnor. Tekniken har rotterna
i en era fran tiden fére hardvaruvirtualise-
ring ndr det bara fanns tva nivaer for prio-
ritet som arkitekter till mikrokdrnor kunde
anvidnda (administrator och anvindare)
och méanga anvande dem pa ett férnuftigt
satt for att kora sarbar kod som att lata
drivrutinerna kéras pa anvdndarens niva
ochinte pa 6vervakarens.

N&r hardvaruvirtualisering blev verklig-
het kom samtidigt mojligheten till olika
nivaer for monitorer till virtuella maskiner
(VMM) och med det ett dilemma for arkitek-
ter som arbetade med mikrokdrnor. Om pri-
vilegier for en hogre niva ignorerades ska-
pades en sarbarhet och en stor attackyta
som inte fanns med i berdkningarna. Men
om privilegier for dldre kod fér dvervakning
foljde med till den nya nivan skulle den ta
med sig mycket kod som inte var nédvandig
for funktionen.

DESIGN AV MIKROKARNOR har utvecklats till
att hantera virtualisering med tillhérande
nivaer. Vissa mikrokérnor kan till och med
sjdlva dra nytta av virtualiseringen. Det dr
dock oundvikligt att en sddan utveckling
leder till kompromisser dar delar av ko-
den kors med hogre privilegier dn vad som
foreskrivs av den ldagsta nivan. For att en
sdkerhetskritisk separation ska minimera
attackytan maste den garantera att varje
programkomponent har sa ldga privilegier
som mojligt i den har nya varlden med hard-
varuvirtualisering.

| fordonsvarlden kan separationskdrnor
mycket val baseras pa val underbyggda
principer men de &r bara anvdndbara om
de kan appliceras sa att de ger den saker-
hetsmiljo som behovs for att garantera att
fordonet inte dr sarbart for cyberattacker.

Det har méste sdttas i relation till exis-
terande infrastruktur som till storsta delen
bestar av det 6ppna Internet. Ansvaret for
sdkerheten landar ddrmed pa gatewayen
ochidet hdrfallet systemetifordonet.

Det dr ocksa viktigt att den hoga kostna-
den for att bygga och serva olika fordons-
ndt maste undvikas.

Figur 4 visar hur ett sddant system kan
designas. Natverket och datahanteringen
implementeras som sma virtuella maskiner
med ldgsta privilegier samtidigt som de &r
snalt kodade och kérs som ”bare metal”-
applikationer for att minimera fotavtrycket
ochddrmed sarbarheten.

APPARNA KORS i trevirtuella maskiner. Even-
tuellt ar de mappade till individuella kdrnor
i en flerkdrnig processor dér det finns hard
realtidskoppling mellan dessa.

Kryptonycklar garanterar integriteten i
data hos de tre medan separationskarnan
ger den underliggande garantin att syste-
mets kodbas dr minimal.

Resultatet &r en robust [6sning som ger
ett motstandskraftigt applikationsgrans-
snitt som hindrar skadlig programvara att
paverka den virtuella mjukvaruarkitektu-
ren. Den sdkrar integriteten hos kritiska
applikationer och skyddar dem fran att
manipuleras av andra applikationer. Kost-
naden minimeras och trots det garanteras
applikationens sdkerhet av en enda nat-
verksstruktur. Det gar att visa att fordons-
applikationerna ar korrekta och att krypte-
ringeninétverketinte kankringgas.

Att koppla lagsta méjliga privilegier med
principen om separerade karnor och hard-
varuvirtualisering ger en optimal l6sning
for utmaningen att sdakra den uppkopplade
bilen. |
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vill parkeraibilen

Lagrar data blixtsnabbt och sikert

Av Duncan Bennett, Everspin Technologies

Duncan Bennett ansvarar for produktmarknadsforing pa
Everspin, som édr det enda foretag som for narvarande
levererar MRAM pa den 6ppna marknaden. Narmast
kommer han fran Ramtron, dir han ocksé arbetade med
produktmarknadsforing. Duncan har éven arbetat med
liknande uppgifter pa Cyan och Cygnal och som FAE pa

Dallas Semiconductor.

agnetiska minnen, MRAM,

vinner allt fler socklar i for-

donssystem. En vdsentlig

anledning dr att minnet inte
tappar data vid spdnningsbortfall. Ddrmed
gar det snabbare att utveckla och verifiera
ett system, samtidigt som firmware blir
enklare och bootprocessen gar snabbare.
Hér tittar vi pa hur MRAM passar in i for-
donstilldmpningar.

Vissa fordonssystem maste samla in
data ofta. Om data samlas in for att analy-
seras senare ska det helst lagras icke-flyk-
tigt, sd att det dr skyddat vid stromavbrott.

ske ATT sYSTEMET ska spara data en gang
per sekund. Om du anvdnder icke-flyktiga
minnen som EEPROM eller flashminne som

klarar en miljon cykler kommer de att halla
lite drygt elva dagar! Ett MRAM har dar-
emot obegransad hallbarhet (endurance).
Du kan skriva och ldsa sa mdnga ganger du
vill. Minnet slits inte.

Denna egenskap skapar utrymme for
tillampningar som inte varit mojliga med
existerande icke-flyktiga minnestekniker.
Cirkuldra skrivbuffertar dr ett sddant exem-
pel. Har sparas kontinuerligt information
om det som sker. Vid ett stromavbrott, eller
om nagot annat intraffar, finns informatio-
nen om det som hadnt precis innan avbrottet
kvaribufferten. Eftersom ett MRAM skriver
snabbt (se nedan) far du en historik som &r
mer detaljerad dn vad som dr mojligt med
annan minnesteknik.

En stora fordel med MRAM &r att data

Magnetiska minnen
passarvalien mangd
fordonstilldmpningar,
papekar Everspin.

skrivs till minnet nar det anldnder. Ingen
programmeringstid fordrojer forloppet som
i ett EEPROM eller flash.

Det gar enkelt att visa pa fordelen med
hog skrivhastighet.

MANGA FORDONSSYSTEM anvander SPI-
minnen, sd vi anvdnder det i var jamfo-
relse. Lat oss anta att vi behéver lagra 32
byte (en EEPROM-sida), att skrivtiden for
ett EEPROM é&r 5 ms och att SPI-bussen
ar snabb (50 MHz). Det betyder att ett
EEPROM hinner skriva cirka 200 sidor per
sekund.

For ett MRAM &r SPI-aktiviteten pa 5,76
ps allt som krdvs. Det innebdr att ett MRAM
hinner skriva cirka 173000 sidor per se-
kund. Skrivcykeln for ett MRAM &r alltsd

i084s!
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mer dn 850 ganger snabbare &n
forett EEPROM.

Alla kanner till att det tar tid

for en dator att starta. Kanske

visste du ddremot inte att en bil

behover en liknande tid for att star-

ta alla sina system —dven om ett antal knep

anvands for att dolja startproceduren for

foraren.

En strategi dr att spara data ndr bilen
stangs av och sedan anvdnda sparad status
for att starta snabbare. Bilradion fungerar
sa. Den minns frekvensen hos den lokala
sandaren. Sannolikheten dr ju stor att sam-
ma sandare dr inom rackhall ndr strommen
slds pd och i s3 fall finns det ingen anled-
ning att soka efter signaler.

Sammantaget lagrar ett infotainment-
system cirka 256 kbit till 1 Mbit statusinfor-
mation for att forkorta starttiden. Denna
information maste skrivas varje gang bilen
stdngs av ellervid annat strémavbrott.

UPPGIFTEN ATT SPARA senaste data dr som
klippt och skuren for MRAM. Minnet &r det
snabbaste icke-flyktiga, vilket innebér
att det hinner spara mer data an andra al-
ternativa fran det att systemet upptacker
att strommatningen férsvunnit till den tid-
punkt da data inte ldngre kan skrivas.

Vissa tillverkare anger att ett system
maste klara ett ovantat strémavbrott patva
eller tre sekunder. MRAM moter det kravet
utan problem.

Systemet som styr den automatiska
vaxellddan i bilen maste minnas den status
som gdllde just innan ett stromavbrott.
N&r strommen atervander maste systemet
veta det aktuella ldget hos vdaxelmekanis-
men annars kan det géra ett val som skadar
vaxelladan eller motorn. MRAM &r idealiskt
foratt lagra dverforingssystemets status.

Genom att utnyttja ett MRAM:s obegrén-
sade uthallighet gar det enkelt att skapa
en strategi for dataskydd. Kritiskt data
kan lagras i MRAM, men anvdndas likt ett
SRAM eftersom det magnetiska minnetinte
har ndgra speciella operationer for att skri-

Storage process using MRAM

I‘l"lll.'lL'l

Time

Solution wsing MREAM

Detect Vdd dropping
to Vdd min.

Data is already stored
Mo need for the uP to
store data because the
PRAN 15 always non-
volatile.

The processor can use

the balance of parasitic
capacitance to alert a
higher echelon node it
is losing power.

Mo rewd Tor FLASH

MRAM ér ett icke-flyktigt minne som skriver data utan fordrdjning.
Skrivcykeln for ett MRAM &r enligt Everspin mer @n 850 ganger snabbare @n for ett EEPROM.

»Systemet som styr
den automatiska vaxelladan
i bilen maste minnas
den status som gillde just
innan ett stromavbrott”

va och radera. Nar strommen bryts dr data
redan i minnet, enbart styrkretsen maste
stanna. Processen minskar glitchar i sys-
temet ndr spanningen slas pa och av, vilket
gorutvecklingen enklare och snabbare.

EN FELLOGG — liknande den svarta lddan i
ett flygplan - tillater fels6kning av problem
som uppstatt i falt. For att data inte ska for-
svinna ndr strommen bryts maste minnet

MRAM Endurance Cycling
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MRAM kan ldsa och skriva obegridnsat antal ganger.
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bade vara icke-flyktigt och kunna skrivas
snabbt sd att en fullstdndig bild av vad som
hdnde strax innan felet sparas. MRAM ut-
marker sigibada fall.

Forestdll dig en styrslinga som exekve-
rar varje millisekund och att aktuellt data
ska skrivas till en fellogg. Ett EEPROM och
ett flashminne behover 5 eller 10 ms for
att skriva data, sa loggen kan endast upp-
dateras var femte eller tionde exekvering.
Risken dr ddrmed stor att data somtalarom
vad som hande precis innan stromavbrottet
forsvinner. Ett MRAM kan ddremot skrivas
inom 35 ns—under en exekvering hinner det
alltsa skriva ndstan 29 ooo ganger!

Vissa minnen dr kdnsliga for bakgrunds-
stralning. Neutroner fran solen kan exem-
pelvis dndra data i ett SRAM. Tester som
gjorts med SRAM visar att man kan for-
vénta sig nagonstans mellan 107 och 107%°
storningar per bit och timme vid havsniva.

FAKTA:

Magnetiska RAM anvander traditionella
CMOS-skivorsom grund. De tva Gversta
metallagren bestdr av den magnetiska
delen med tunnel6vergangaroch
magnetiska bitceller. Jamfort med vissa
konkurrerande nya minnestekniker ger
dettafordelaritillverkningen eftersom
man utgar fran kiselskivor som redan har
nodvandiga fordonskvalifikationer och
processer pa plats. MRAM &r kvalifice-
rade enligt fordonsstandarden AEC-Q1o0,
bade grades (-40°Ctill +85°C) och gra-
de1 (~4o0°Ctill +125°C). Tillverkningen
drcertifierad enligt fordonsstandarden
TS16949 och fordonskunder faren PPAP
(Production Part Approval Process).
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MRAM &r immuna mot SEU:s (singel
event upset) eller det man kallar mjuka
fel (soft errors). Om du &r orolig fér SEU-
prestanda i ditt system kan du overvdga
att byta ut SRAM mot MRAM, eftersom det
magnetiska minnet fungerar pa samma satt
som ett SEU-immunt SRAM.

Tidigare har obehdorig atkomst av for-
donsdata inte ansetts vara ett allvarligt
problem. Nu ndr man har bdrjat dvervdga
kommunikation mellan fordon har ddremot
datasdkerhet blivit mer betydelsefullt.

SYSTEM FOR VAGTULLAR uppdaterar sina
krypteringsnycklar ofta. Uppdateringen
maste klara stromavbrott och ske snabbt
eftersom ett fordon inte tillbringar nagon
lingre tid i omradet kring végtullen. For
detta passar MRAM:s snabba skrivning och
langa datalagring.

Samtidigt har MRAM ytterligare sdker-
hetsfunktioner:

* Om ett system 6ppnas, exempelvis ett
hélje bryts, kan systemet skriva dver alla
dataiett MRAMinnan héljet ens &r helt
Oppet, tack vare snabb skrivning.

® Om ett MRAM val har raderats sa lider
detinte av nagra "spokbilder” av data.
For ett flashminne kan det krdvas manga

TEMA:FORDONSELEKTRONIK

radercyklerinnan cellerna ar helt fri fran
resternaav tidigare lagrat data.

e Ettvanligt hacker-knep dr att 6vervaka
strommen till det icke-flyktiga minnet.
Om hackaren ser att strommen stiger
kopplarden snabbt bort matningen och
forhindrar ddrmed att data skrivs dver.
Hos ett MRAM &r strommen lika vid lds-
och skrivning, vilket gér dennatyp av
dataintrang mycket svarare.

SAKERHETSSYSTEM, som ADAS och krock-
kuddar, maste lagra senast inspelat data
sa att det finns tillgédngligt vid utredning
av en eventuell krock. | USA &r det trafik-
sdkerhetsmyndigheten NHTSA som staller
detta krav. Eftersom systemet som regist-
rerar data kan skadas vid sjdlva krocken
ar det viktigt att data snabbt kan skivas till
ett icke flyktigt minne sa lange stromfor-
sorjningen ar intakt. MRAM passar bra for
att successivt spara data som exempelvis
bilhastighet, motorvarvtal och status hos
krockkuddar.

Intaget av kameror i fordon gor att det
finns ett behov av att dven kunna spara se-
naste videodata i ett icke-flyktigt minne.
Om ett flashminne anvands for detta kravs
det att flera minnesbanker anvands; en

enstaka bank har helt enkelt inte tillracklig
uthallighet. En sadan l8sning blir dyr ef-
tersom den krdver en stérre mdngd minne
som dessutom ska vara av fordonskvalitet
(automotive grade). Har ar MRAM ett kost-
nadseffektivt alternativ — en byte MRAM
kan ersatta manga byte flash.

DAGENS VANLIGASTE MINNEN ndrmar sig
granser for hur mycket processen kan ska-
las. MRAM som byggs in, eMRAM (embed-
ded MRAM), dr ddremot oberoende av bas-
tekniken. Ett MRAM anvédnder traditionella
CMOS-skivor som grund och processen kan
vara 65nm, 4onm, 28 nm eller nagot annat.
Minnet dr mycket skalbart och flexibelt vil-
ket gor att eMRAM kan ersétta flera av da-
gens minnestyper, exempelvis flash, DRAM
och SRAM, iinbyggda tillampningar.
Amerikanska Globalfoundries har adde-
rat en skalbar eMRAM-teknik till sin 22FDX-
plattform. Darmed far systemkonstrukto-
rer tillgang till ett icke-flyktigt minne som
skriver 1000 ganger snabbare och har
1000 ganger hogre uthallighet @n dagens
icke-flyktiga minnesalternativ. Minnet kan
dessutom behdlla data vid temperaturen
260°C, vilket underlattar lodprocessen och
anvandning inom industrin. |
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Traditionell testning klar

Har dr
=| ndgra mojliga
?awsy alternativ

utomatiserade funktioner och

autonoma fordon forvdntas

gora transport sdkrare, effek-

tivare och mer tillganglig for
olika kategorier i samhallet, till exempel
dldre, handikappade och barn. Just detta
argument har, i den forsta europeiska lag-
stiftningen pa omradet® ndmnts som det
viktigaste skalet att tilldta automatiserade
funktioner. De begransade beldgg som
finns tillgdngliga tycks bekrdfta att auto-
noma fordon dr sdkrare dn de som kdérs av
manniskor ndr det galler antalet olyckor
per kilometer. Emellertid &r den nuvarande
statistiken otillrdacklig nar det handlar om
svara skador och dodsfall.>

Ett brett inférande av autonoma fordon
forsvaras darfor allvarligt — och med ratta
— av bristen pa tillrdckliga bevis for deras
sdkerhet. Detta bekrdftas av den stora
uppmarksamhet som samhallet och myn-
digheterna ger till nyheter om olyckor med
automatiserade och autonoma fordon. Ef-
ter en dédsolycka i Florida hamnade Tesla
i rampljuset och fick ta emot omfattande
kritik. Det ledde ocksa till att delstatsmyn-
dighetertogett initiativ som kan leda till att
forbjuda Tesla fran att anvdnda termer som
“autopilot” och ”sjdlvkérande”.”

Pa liknande satt ledde (icke-dodliga)
olyckor till att NuTonomy? och Uber® at-
minstone tillfalligt avbrét sin verksamhet i
Singapore respektive Arizona. | fallet NuTo-
nomy aterupptogs verksamheten efter att
de funnit och atgardat orsaken till proble-
men, ett programvarufel.

Utmaningar

| sitt anférande vid den tionde internatio-
nellakonferensen om programvarutestning
konstaterade Kenji Nishikawa, General Ma-
nager pa Toyota, att man for att testa ett
autonomt fordon i alla vdgforhallanden,
maste provkdra det 142 miljarder kilome-
ter, ndgot som skulle ta 2 700 ar vid en snitt-
hastighet pa 6o km/tim. Dessa typer av
uppskattningar ges ocksa av andra. Enkla
statistiska matt visar till exempel att tradi-
tionella metoder kréaver tiotals och kanske
till och med hundratals &r av provkdrning
med stora flottor — sdg, hundra fordon —in-
nan man kan hdvda att fordonen &r s